Siber Guvenlik Teknoloji Yol Haritasi — Sektorel Uygulamalar

.C. SANAYI VE

EKNOLOJI BAKANLIGI

MLLi
TEXNOLOJY
HAMLE!

1:5G ve otesi haberlesme
teknolojileri, loT protokolleri ve baz

istasyonlari igin yerli siber guvenlik
teknolojileri ve tirtinleri

1.1. 5G ve otesi i¢in fiziksel katman
guvenligi

Oncelikli Sektérel Uygulamalar

2: Akill iiretim sistemlerinde ag
trafiginin yonetimi, glivenli

haberlesme, siber saldiri 6nleme
teknolojileri

3: Otomotiv ve Ulagim

sektorleri

4: Enerji sektorii

5: Kamu ihtiyaglarina yonelik
siber glivenlik goziimleri

2.1. Akill Uiretim sis. ag trafigi
yonetimi ve anomali tespiti

3.1. Otomotiv ve Ulagim igin
temel guvenlik triinleri

1.2. 5G ve otesi, loT ve baz
istasyonlari igin siber glivenlik
(SDN/NFV tabanl guvenlik ve
SDN/NFV giivenligi)

4.1. Enerji sektori icin saldiri
onleme, veri sifreleme, veri
kacagi onleme

5.1. Kamu i¢in giivenlik
duvari, saldiri tespit, veri
kacagi onleme, vb.

2.2. Akilh iretim sis. glivenli
haberlesme, itibar sis., veri kagagi
onleme, siber saldiri 6nleme

3.2. Akilli ve otonom araglar
siber saldiri onleme

5.2. Kamuda kullanilan milli
isletim sis. glivenligini artiric

6: Kamu ve ozel sektor verileri

icin glivenli bulut teknolojileri ve
uranleri

8: Kamuda (kritik kamu hizmetleri,
e-devlet ve saglik) veri
sifrelemesinde giivenli kriptografi
teknolojilerini kullanan iriinler

7: Finans ve Ticaret
sektorleri

¢oziumler

9: E-ticaret ve sanal aligveris i¢in dijital

10: Savunma, Havacilik ve
Uzay sektorleri

varliklarin kullanimina yénelik
kriptografik ¢coziimler ve bu sistemlere
yonelik siber giivenlik ¢6ziimleri

6.1. Kamu ve 6zel sektor
verilerinin ve servisleri i¢in bulut
mimarilerinde giivenlik

6.2. Egitim sektori icin gevrim igi
egitim sis. siber guvenlik ve
kriptoloji teknolojileri

8.1. Kamuda verilerin
sifrelenmesinde kuantum ataklara
karsi guivenli kriptografi

7.1. Finansal hizmet
saglayicilarini ataklara
karsi koruyacak bulut

10.1. Savunma
sistemlerinde merkezi
olmayan otonom siber

9.1. E-ticaret ve sanal aligveriste dijital
varliklar igin kriptografi

tabanli sistem teknolojileri

 glivenlik ¢oziimleri

8.2. Biyometrik ve cok agsamali
kimlik dogrulama

7.2. Finans ve Ticaret
sektorleri igin veri

9.2. E-ticaret ve sanal aligveriste dijital

varliklar siber giivenlik ¢dziimleri 10.2. IHA'lar igin EPM

teknolojileri ve uriinleri

kacagini
engelleme/mahremiyeti 8.3. Biiyiik veri dahil, veri koruma
koruma ve kriptoloji

* Teknolojik Hedeflere iliskin konular bir onceki yansidadir.

10.3. Savunma sektori
driinleri ve uygulamalari
icin siber guvenlik
¢ozumleri

DijitalTeknolojiler
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Oncelikli Uriin ve
Teknolojiler

Temel Ag ve
iletisim Giivenligi
Uriinleri

Oncelikle énleme (prevention) bertaraf yontemine yonelik olarak,
temel ag glvenligi Urunlerinin yerli olarak guclendiriimesi /
gelistiriimesi ve geligtirilen teknolojiler ile trdnlerin ulusal guvenligi
ilgilendiren sektérlerden (kamu, haberlesme, vb.) baslanarak
kullaniminin  yayginlastirimasi hedefine yonelik olarak «Ag
anahtari (switch), kablolu/kablosuz yénlendirici (router)»
gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Bulylk Olgekli Sanayi, Universite, Kamu Arastirma Merkezleri,
Kamu Kurumlari

Ag Anahtari
(Switch),
Kablolu/Kablosuz
Yonlendirici
(Router)

Ar-Ge ve Yenilik Siurecinde Bir Araya Gelmesi Gereken
Disiplinler

Bilgisayar ve A Haberlesme, Veri Analizi, Trafik Analizi, Karar
Destek Sistemleri, Matematik, Yapay Zekd ve Makine
Ogrenmesi

Ongériilen Ar-Ge ve Yenilik Siireci

2vil
Uzunlugu !

Tanimlanan politikalara ve kurallara uygun olarak islevleri yerine getirdigini dogrulayacak sekilde
ag, donanim ve yazilim seviyelerinde test edilmis olmasi

Yazilim seviyesinde, yazilim yogun stratejik sistemlere (hava/kara/deniz araci, nukleer santral,
saglik, ekonomi, enerji Uretim ve dagitim aglari, telekom, finans, egitim, bulut altyapilari) yonelik

olusturabilir sekilde gelistiriimesi
Sahte IP degisikliklerinin en kisa slirede algilanmasi

Ag seviyesinde haberlesme protokollerinin ve altyapilarinin zafiyetlerinden faydalanan saldirilarin
onlenebilmesi icin IPv6 adresleme altyapisina gegilmesi

Sosyal mihendislik saldirilarini engelleyebilecek nitelikte icerik analizinin yapilabilmesi

Guvenlik duvari Urunleri arasindaki entegrasyon standartlarini desteklemesi

Uluslararasi veritabanlarinin yani sira ulusal siber tehdit istinbarati veritabanlari ile entegre olmasi
ilgili ulusal ve uluslararasi standartlara uygun olmasi

Altyapida kullanilan kriptolojik yaklasimlarin uzman kontroliinden gegmis olmasi

Sifrelenmis trafiklerde inceleme yapabilmesi

Gerekli/mumkin olan hallerde sistemler yapay zekd ve makine o6grenmesi yontemleri ile
zenginlestiril(ebil)meli

SDN ve NFV uyumlu olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Tum Sektorler § Teknoloji
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Oncelikli Uriin ve
Teknolojiler

Temel Ag ve
iletisim Giivenligi
Uriinleri

Oncelikle 6nleme (prevention) bertaraf yontemine yonelik olarak,
temel ag guvenligi drunlerinin yerli olarak guglendiriimesi /
geligtiriimesi ve geligtirilen teknolojiler ile trlnlerin ulusal guvenligi
ilgilendiren sektorlerden (kamu, haberlesme, vb.) baslanarak
kullaniminin yayginlastirimasi hedefine yoénelik olarak «Derin
paket inceleme altyapisi, ag izleme sistemi, (DDoS) saldiri
tespit ve oOnleme sistemi, e-posta ag gecidi» gelistirimesi
amaciyla Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/GCaligmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

KOBT'ler, Teknopark Firmalari, Universiteler

Derin Paket
inceleme
Altyapisi, Ag
izleme Sistemi,
(Ddos) Saldiri
Tespit Ve Onleme
Sistemi, E-posta
Ag Gegidi

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken
Disiplinler

Bilgisayar ve AJ Haberlesme, Veri Analizi, Trafik Analizi, Karar
Destek Sistemleri, Matematik, Yapay Zekd ve Makine
Ogrenmesi

Ongériilen Ar-Ge ve Yenilik Siireci

1Yl
Uzunlugu !

Tanimlanan politikalara ve kurallara uygun olarak islevleri yerine getirdigini dogrulayacak sekilde
ag, donanim ve yazilim seviyelerinde test edilmis olmasi

Yazilim seviyesinde, yazilim yogun stratejik sistemlere (hava/kara/deniz araci, nikleer santral,
saglik, ekonomi, enerji Uretim ve dagitim aglari, telekom, finans, egitim, bulut altyapilari) yénelik

olusturabilir sekilde gelistiriimesi
Sahte IP degisikliklerinin en kisa surede algilanmasi

Ag seviyesinde haberlesme protokollerinin ve altyapilarinin zafiyetlerinden faydalanan saldirilarin
Onlenebilmesi igin IPv6 adresleme altyapisina gecilmesi

Sosyal muhendislik saldirnlarini engelleyebilecek nitelikte icerik analizinin yapilabilmesi

Guvenlik duvari Urtnleri arasindaki entegrasyon standartlarini desteklemesi

Uluslararasi veritabanlarinin yani sira ulusal siber tehdit istihbarati veritabanlari ile entegre olmasi
ilgili ulusal ve uluslararasi standartlara uygun olmasi

Altyapida kullanilan kriptolojik yaklagimlarin uzman kontroliinden gegmis olmasi

Sifrelenmis trafiklerde inceleme yapabilmesi

Gerekli/mimkin olan hallerde sistemler yapay zekd ve makine o6grenmesi yoéntemleri ile
zenginlestiril(ebil)meli

SDN ve NFV uyumlu olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Tum Sekiorler § Teknoloji
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Oncelikli Uriin ve
Teknolojiler

Temel Ag ve
iletisim Giivenligi
Uriinleri

Oncelikle énleme (prevention) bertaraf yontemine yonelik olarak,
temel ag guvenligi drtnlerinin yerli olarak guglendiriimesi /
gelistiriimesi ve geligtirilen teknolojiler ile trlnlerin ulusal guvenligi
ilgilendiren sektérlerden (kamu, haberlesme, vb.) baslanarak
kullaniminin yayginlastiriimasi hedefine yonelik olarak «Uygulama
katmani destekli Web/VolP/loT/Database» gelistiriimesi amaciyla
Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

KOB/'ler, Teknopark Firmalari, Universiteler, Kamu Arastirma
Merkezleri, Kamu Kurumlari

Uygulama
Katmani Destekli
Web/Voip/lot/Data

base

Ar-Ge ve Yenilik Siurecinde Bir Araya Gelmesi Gereken
Disiplinler

Bilgisayar ve A§ Haberlesme, Veri Analizi, Trafik Analizi, Karar
Destek Sistemleri, Matematik, Yapay Zekd ve Makine
Ogrenmesi

Ongériilen Ar-Ge ve Yenilik Siireci

2vil
Uzunlugu !

Tanimlanan politikalara ve kurallara uygun olarak islevleri yerine getirdigini dogrulayacak sekilde
ag, donanim ve yazilim seviyelerinde test edilmis olmasi

Yazihm seviyesinde, yazilim yogun stratejik sistemlere (hava/kara/deniz araci, nukleer santral,
saglik, ekonomi, enerji Gretim ve dagitim aglari, telekom, finans, egitim, bulut altyapilari) yénelik

olusturabilir sekilde gelistiriimesi
Sahte IP degisikliklerinin en kisa surede algilanmasi

Ag seviyesinde haberlesme protokollerinin ve altyapilarinin zafiyetlerinden faydalanan saldirilarin
Onlenebilmesi igin IPv6 adresleme altyapisina gecilmesi

Sosyal muhendislik saldirilarini engelleyebilecek nitelikte igerik analizinin yapilabilmesi

Guvenlik duvari Urdnleri arasindaki entegrasyon standartlarini desteklemesi

Uluslararasi veritabanlarinin yani sira ulusal siber tehdit istinbarati veritabanlari ile entegre olmasi
ilgili ulusal ve uluslararasi standartlara uygun olmasi

Altyapida kullanilan kriptolojik yaklasimlarin uzman kontroliinden gegmis olmasi

Sifrelenmis trafiklerde inceleme yapabilmesi

Gerekli/mumkin olan hallerde sistemler yapay zekd ve makine &6grenmesi yodntemleri ile
zenginlestiril(ebil)meli

SDN ve NFV uyumlu olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Tum Sektorler § Teknoloji
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Oncelikli Uriin ve
Teknolojiler

Temel Ag ve
iletisim Giivenligi
Uriinleri

Oncelikle dnleme (prevention) bertaraf yéntemine ydnelik olarak,
temel ag glvenligi Urunlerinin yerli olarak guclendiriimesi /
gelistiriimesi ve geligtirilen teknolojiler ile trdnlerin ulusal guvenligi
ilgilendiren sektérlerden (kamu, haberlesme, vb.) baslanarak
kullaniminin  yayginlastiriimasi  hedefine yoénelik olarak «ileri
seviye veri sizintis1 6nleme (DLP) uiriinii,» gelistiriimesi amaciyla
Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

KOB/'ler, Teknopark Firmalari, Universiteler, Kamu Arastirma
Merkezleri, Kamu Kurumlari

ileri Seviye Veri
Sizintisi Onleme
(DLP) Uriinii

Ar-Ge ve Yenilik Sirecinde Bir Araya Gelmesi Gereken
Disiplinler

Bilgisayar ve AJ Haberlegsme, Veri Analizi, Trafik Analizi, Karar
Destek Sistemleri, Matematik, Yapay Zekd ve Makine
Ogrenmesi

Ongériilen Ar-Ge ve Yenilik Siireci

2yl
Uzunlugu !

Tanimlanan politikalara ve kurallara uygun olarak islevleri yerine getirdigini dogrulayacak sekilde
ag, donanim ve yazilim seviyelerinde test edilmis olmasi

Yazilim seviyesinde, yazilim yogun stratejik sistemlere (hava/kara/deniz araci, nikleer santral,
saglik, ekonomi, enerji Uretim ve dagitim aglari, telekom, finans, egitim, bulut altyapilari) yénelik

olusturabilir sekilde gelistiriimesi
Sahte IP degisikliklerinin en kisa strede algilanmasi

Ag seviyesinde haberlesme protokollerinin ve altyapilarinin zafiyetlerinden faydalanan saldirilarin
onlenebilmesi icin IPv6 adresleme altyapisina gegilmesi

Sosyal mihendislik saldirilarini engelleyebilecek nitelikte icerik analizinin yapilabilmesi

Guvenlik duvari Urtnleri arasindaki entegrasyon standartlarini desteklemesi

Uluslararasi veritabanlarinin yani sira ulusal siber tehdit istinbarati veritabanlari ile entegre olmasi
ilgili ulusal ve uluslararasi standartlara uygun olmasi

Altyapida kullanilan kriptolojik yaklasimlarin uzman kontroliinden gegmis olmasi

Sifrelenmis trafiklerde inceleme yapabilmesi

Gerekli/mumkin olan hallerde sistemler yapay zekd ve makine 6grenmesi yontemleri ile
zenginlestiril(ebil)meli

Merkezi politika yonetimi
Farkl cihazlarda kagak/sizinti 6nleme destegi

Fiziki ag diginda sizinti dnleme destegi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler Teknoloji
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Oncelikli Uriin ve
Teknolojiler

Temel Ag ve
iletisim Giivenligi
Uriinleri

Oncelikle 6nleme (prevention) bertaraf yontemine yonelik olarak,
temel ag guvenligi uUrdnlerinin yerli olarak guglendiriimesi /
gelistiriimesi ve geligtirilen teknolojiler ile trlnlerin ulusal guivenligi
ilgilendiren sektorlerden (kamu, haberlesme, vb.) baslanarak
kullaniminin yayginlastiriimasi hedefine yénelik olarak «Antiviiriis,

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/GCaligmalar

fidye yazilimlari 6nleme sistemleri, loglama sistemi»
gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir.
Desteklenecek Projelerin Kapsayacagi 6-9

Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

KOBI'ler, Teknopark Firmalari, Universiteler, Kamu Arastirma
Merkezleri, Kamu Kurumlari

Antiviris, Fidye
Yazilimlari Onleme
Sistemleri,
Loglama Sistemi

Ar-Ge ve Yenilik Sirecinde Bir Araya Gelmesi Gereken
Disiplinler

Bilgisayar ve A Haberlegsme, Veri Analizi, Trafik Analizi, Karar
Destek Sistemleri, Matematik, Yapay Zekd ve Makine
Ogrenmesi

Ongériilen Ar-Ge ve Yenilik Siireci

2yl
Uzunlugu !

Tanimlanan politikalara ve kurallara uygun olarak islevleri yerine getirdigini dogrulayacak sekilde
ag, donanim ve yazilim seviyelerinde test edilmis olmasi

Yazilim seviyesinde, yazilim yogun stratejik sistemlere (hava/kara/deniz araci, nikleer santral,
saglik, ekonomi, enerji Uretim ve dagitim aglari, telekom, finans, egitim, bulut altyapilari) yénelik

olusturabilir sekilde gelistiriimesi
Sahte IP degisikliklerinin en kisa surede algilanmasi

Ag seviyesinde haberlesme protokollerinin ve altyapilarinin zafiyetlerinden faydalanan saldirilarin
Onlenebilmesi igin IPv6 adresleme altyapisina gecilmesi

Sosyal muhendislik saldirnlarini engelleyebilecek nitelikte icerik analizinin yapilabilmesi

Guvenlik duvari Urtnleri arasindaki entegrasyon standartlarini desteklemesi

Uluslararasi veritabanlarinin yani sira ulusal siber tehdit istihbarati veritabanlari ile entegre olmasi
ilgili ulusal ve uluslararasi standartlara uygun olmasi

Altyapida kullanilan kriptolojik yaklagimlarin uzman kontroliinden gegmis olmasi

Sifrelenmis trafiklerde inceleme yapabilmesi

Gerekli/mimkin olan hallerde sistemler yapay zekd ve makine o6grenmesi yoéntemleri ile
zenginlestirilebilmeli

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Tum Sektorler § Teknoloii
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Oncelikli Uriin ve
Teknolojiler

Temel Ag ve iletisim
Giivenligi Uriinleri

Oncelikle dnleme (prevention) bertaraf yontemine yonelik olarak, temel
ag guvenligi Urdnlerinin yerli olarak glclendirilmesi / gelistiriimesi ve

geligtirilen teknolojiler ile Urlnlerin ulusal glvenligi ilgilendiren
sektorlerden (kamu, haberlesme, vb.) baslanarak kullaniminin
yayginlastirimasi hedefine yoénelik olarak «Giivenli haberlesme

gereken kullanim alanlan ile 5G ve otesi yeni haberlesme
teknolojilerinde (SDN dahil) glivenlik ¢6ziimleri, GTP/Diameter ve 5G
guvenlik duvarlan (firewall)» gelistiriimesi amaciyla Temel /Uygulamali
Arastirma, Teknoloji Gelistirme ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 3-7
Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universite, Sanayi ve ilgili STK'lar

Givenli Haberlesme
Gereken Kullanim Alanlan
ile 5G ve Otesi Yeni
Haberlesme Teknolojilerinde
(SDN Dahil) Giivenlik
Gozumleri, GTP/Diameter ve
5G Giivenlik Duvarlari
(Firewall)

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar ve Ag Haberlesme, Veri Analizi, Trafik Analizi, Karar Destek
Sistemleri, Matematik, Yapay Zeka ve Makine Ogrenmesi

Ongériilen Ar-Ge ve Yenilik

Siireci Uzunlugu 3vil

Tanimlanan politikalara ve kurallara uygun olarak islevleri yerine getirdigini
dogrulayacak sekilde ag, donanim ve yazilim seviyelerinde test edilmis olmasi

Yazilim seviyesinde, yazilim yogun stratejik sistemlere (hava/kara/deniz araci,
nukleer santral, saglik, ekonomi, eneriji Gretim ve dagitim aglari, telekom, finans,
egitim, bulut altyapilari) yonelik kazanilan kabiliyetlerin tekrar kullanilabilir, biribiri
ile entegre olabilir, ulusal siber glvenlik mimarisi olusturabilir sekilde gelistiriimesi

Sahte IP degisikliklerinin en kisa surede algilanmasi

Ag seviyesinde haberlesme protokollerinin ve altyapilarinin zafiyetlerinden
faydalanan saldirilarin 6nlenebilmesi igin IPv6 adresleme altyapisina gegilmesi

Sosyal muhendislik saldirilarini engelleyebilecek nitelikte igerik analizinin
yapilabilmesi

Guvenlik duvari Urdnleri arasindaki entegrasyon standartlarini desteklemesi

Uluslararasi veritabanlarinin yani sira ulusal siber tehdit istihbarati veritabanlar
ile entegre olmasi

ilgili ulusal ve uluslararasi standartlara uygun olmasi
Altyapida kullanilan kriptolojik yaklasimlarin uzman kontroliinden gegmis olmasi
Sifrelenmis trafiklerde inceleme yapabilmesi

Gerekli/mumkin olan hallerde sistemler yapay zekd ve makine &6grenmesi
yontemleri ile zenginlestiril(ebil)meli

SDN ve NFV uyumlu olmasi
3GPP R16 destegi olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.
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Oncelikli Uriin ve
Teknolojiler

Ag Ortamindaki Cihazlarin
Kimlik Tespiti ve Yetkisiz
Erigsim Yonetimi

Tespit (detection) ve dnleme (prevention) bertaraf yontemlerine yonelik olarak, ag ortamindaki
cihazlarin farkh yéntemlerle (parmak izi ¢ikarilarak, sertifika yukleyerek vb.) kimlik tespitinin
yapilabilmesini ve vyetkisiz erisim acisindan ag cihazlarinin yetkilerinin ydnetilebilmesini
saglayacak teknolojilerin gelistiriimesi hedefine yénelik olarak «Ag cihazlarinda yetki yonetimi
ve kimlik dogrulama yapabilecek teknolojiler» gelistiriimesi amaciyla Teknoloji Gelistirme ve
Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik Hazirlik 5-8
Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

KOB/'ler, Teknopark Firmalari, Universiteler, Kamu Arastirma Merkezleri konsorsiyumu

Ag Cihazlarinda Yetki
Yonetimi ve Kimlik
Dogrulama Yapabilecek
Teknolojiler

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar MiUhendisligi ve alt alanlari, Yapay Zekd Muhendisligi, Sistem Muhendisligi,
Yazilim Muhendisligi, Matematik.,Kriptoloji, Ag ve Protokol

Ongériilen Ar-Ge ve Yenilik Siireci

Uzunlugu svil

Cihazlarin kimliklerinin kayit altina alinmasinin saglanmasi
IPv6 ve guncel adresleme teknolojilerini desteklemesi

Merkezi ve dagitik kimlik dogrulama teknolojilerini
desteklemesi

Cok faktorli dogrulamayi desteklemesi

Bu konu, Siber Guivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUum Sektorler g Teknoloji




Siber Guivenlik - Guvenlik Yonetimi
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Oncelikli Uriin ve
Teknolojiler

Kurumsal Aglarda BT
Sistemleri Guvenlik Yonetimi
Gozumleri

Tespit (detection), dnleme (prevention), etki azaltma (mitigation) ve saldiri (cyber
warfare) bertaraf yontemlerine ve ag, yazilim, donanim seviyeleri ile fiziksel
saldinlar, yetkisiz erisim, veri kagagi, ifsa/mahremiyet siber tehdit unsurlarina
yonelik olarak, kurumsal aglarda BT sistemlerinde tespit edilen saldirilar icin ag
seviyesinde otomatik Onlemlerinin alinabilmesini ve guvenlik ¢6éztmlerinin
orkestrasyonunu saglayacak vyerli ¢ozimlerin ve dagitik guvenlik ydnetim
teknolojilerinin yapay zekd ve makine 6grenmesi destekli olarak gelistiriimesi
hedeflenmektedir. Buna ydnelik olarak «Ag seviyesinde otomatik 6nlemlerinin
alinabilmesini ve giivenlik ¢o6ziimlerinin orkestrasyonunu saglayacak
¢oziumler» gelistirimesi amaciyla Teknoloji Geligtirme ve Yenilik Projeleri
desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 5-9
Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Biiyiik Olgekli Sanayi Kuruluslari, Universiteler, Kamu Arastirma Merkezleri, ilgili
Kamu Kurum ve Kuruluslarin Yer Aldigi Konsorsiyumlar

Ag Seviyesinde Otomatik
Onlemlerinin Alinabilmesini
ve Guvenlik Coziimlerinin
Orkestrasyonunu
Saglayacak Coziimler

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Donanim Uretim Teknolojileri, Yapay Zeka ve Makine Ogrenmesi, AJ izleme,
Kriptoloji, Ofansif Guvenlik, Dagitik Glvenlik Yénetimi

Ongoriilen Ar-Ge ve Yenilik

Siireci Uzunlugu 3yl

Yapay zeka ve makine 6grenmesi destekli

Dis cihazlarla iletisim kuracadi standart entegrasyon desteklerinin
olmasi

Diger Urunlerle calisabilirligi/birlikte calisabilirligi saglayacak API
desteginin olmasi

YUksek yUk degerlerinde performansl ¢alismanin saglanmasi

Kesinti gibi acil durumlarda trafik akisi igin buffer destegi sunulmasi ve
guvenlik ihlaline imkan verilmemesi

Hataya karsi dayaniklihk (fault tolerance) ve yedekli calisabilecek
sistemle desteklenmesi (6zellikle buytk kurumlarda énemlidir)

Orkestrasyonu yapilan agi izleyebilmesi (Orkestrasyonu
yapilan/yonetilen agi izleyip sistemi olusturan varliklarin anormal
davraniglarini  algilayabilmesi. Bu otomasyonu saglamak icin
orkestrasyon “(SOAR - Security Orchestration Automation Response)’
ile birlikte kullanilan bir yaklasim olan “User Entity Behavior Analitics
(UEBA)’dan faydalanilmasi.)

“lleri seviye veri sizintisi 6nleme (DLP) driin(i” ile baglantili olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler

Teknoloji




Siber Guivenlik - Guvenlik Yonetimi
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Oncelikli Uriin ve
Teknolojiler

Kurumsal Aglarda
BT Sistemleri
Gilivenlik Yonetimi
Cozumleri

Tespit (detection), 6nleme (prevention), etki azaltma (mitigation) ve saldiri (cyber
warfare) bertaraf yontemlerine ve ag, yazilim, donanim seviyeleri ile fiziksel saldirilar,
yetkisiz erisim, veri kagagdi, ifsa/mahremiyet siber tehdit unsurlarina yonelik olarak,
kurumsal aglarda BT sistemlerinde tespit edilen saldirilar igin ag seviyesinde otomatik
Onlemlerinin alinabilmesini ve guvenlik ¢dzimlerinin orkestrasyonunu saglayacak yerli
¢bzUmlerin ve dagitik guvenlik yonetim teknolojilerinin yapay zekd ve makine
ogrenmesi destekli olarak gelistiriimesi hedeflenmektedir. Buna yoénelik olarak
«Dagitik giivenlik yonetim teknolojileri» gelistiriimesi amaciyla Teknoloji Geligtirme
ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Caligmalar

Desteklenecek Projelerin Kapsayacagi

Teknolojik Hazirlik Seviyeleri S-7

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Biiyiik Olgekli Sanayi Kuruluslari, Universiteler, Kamu Arastirma Merkezleri, ilgili
Kamu Kurum ve Kuruluglarin Yer Aldigi Konsorsiyumlar

Dagitik Giivenlik
Yonetim
Teknolojileri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Donanim Uretim Teknolojileri, Yapay Zeka ve Makine Ogdrenmesi, A§ izleme,
Kriptoloji, Ofansif Guvenlik, Dagitik Guvenlik Yénetimi

Ongoériilen Ar-Ge ve Yenilik Siireci

Uzunlugu svil

Yapay zeka ve makine 6grenmesi destekli olmasi

Dis cihazlarla iletisim kuracagi standart entegrasyon desteklerinin olmasi

Diger urtnlerle calisabilirligi/birlikte ¢ahisabilirligi saglayacak APl destegi olmasi
Yuksek yUk degerlerinde performansli galismanin saglanmasi

Kesinti gibi acil durumlarda trafik akisi igin buffer destedi sunulmasi ve glvenlik
ihlaline imkan verilmemesi

Hataya karsi dayaniklilik (fault tolerance) ve yedekli gcalisabilecek sistemle
desteklenmesi (6zellikle buyuk kurumlarda énemlidir)

Orkestrasyonu yapilan ag izleyebilmesi (Orkestrasyonu yapilan/yonetilen agi
izleyip sistemi olusturan varliklarin anormal davraniglarini algilayabilmesi. Bu
otomasyonu saglamak icin orkestrasyon “(SOAR - Security Orchestration
Automation Response)” ile birlikte kullanilan bir yaklasim olan “User Entity
Behavior Analitics (UEBA)’dan faydalaniimasi.)

ileri seviye veri sizintisi dnleme (DLP) Griini” ile baglantili olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler g Teknoloji




Oncelikli Uriin ve
Teknolojiler

OT, loT Cihazlarinin
Bulundugu Aglardaki
Trafigi Yonetebilen,
Siber Saldirilari Onleyen
Teknolojiler

Tespit (detection), 6nleme (prevention) ve saldiri (cyber warfare) bertaraf yontemlerine
yonelik olarak, endustriyel sistemler (OT) cihazlan ile nesnelerin interneti (IoT) cihazlarinin
bulundugu aglardaki trafigin izlenebilmesine, yoénetilebilmesine (guvenlik duvari, erigsim
kontrolii vb.) ve siber saldirilarin tespit edilerek &6nlenmesine yonelik teknolojilerin
gelistirimesi hedeflenmektedir. Buna yobnelik olarak «OT, loT cihazlarinin bulundugu
aglardaki trafigi izleyebilen, yonetilebilen (glivenlik duvari, erigsim kontrolii vb.) ve siber
saldirilari 6nleyen teknolojiler» gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir.

C. SANAYI VE MiLLi
KNOLOJI BAKANLIGI TEXNOLOJ;
HAMLES:

(®
s

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik Hazirlik 7-9
Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

loT Sistemlere Sahip Uretim Merkezleri, Elektronik Kart ve Donanim Uretebilecek
Firmalar, Universiteler

OT, loT Cihazlarinin
Bulundugu Aglardaki
Trafigi izleyebilen,
Yonetebilen (Guvenlik
Duvari, Erigsim Kontrolu
vb.) ve Siber Saldirilan
Onleyen Teknolojiler

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Kablosuz A§ Glvenligi, Kriptoloji, Ofansif Glivenlik, Donanim Uretim Teknolojileri, Yapay
Zeka ve Makine Ogrenmesi

Ongériilen Ar-Ge ve Yenilik Siireci

Uzunlugu AL

Kablolu ve kablosuz ag trafigini takip edebilen, dinleyen; bu
protokolleri anlamlandiran sistemler gelistiriimesi

Bu protokollere yonelik saldiri tiplerinin anlamlandirilip trafik
dinleme yontemlerine entegre edilmesi

Protokol bazli koruma yerine loT icin donanim bazl glvenlik
¢6zumleri gelistiriimesi (Smart NIC vb.)

Donanimin yukunu azaltan, donanim hizlandirici 6zellikte olmasi

Uriin paketten giktiginda guivenlik énlemlerinin alinmis olmasina
yonelik calismalar

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. TUm Sekiorler Teknoloii




Siber Guivenlik - OT, loT Guvenligi
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Oncelikli Uriin ve Teknolojiler

OT, loT Cihazlarinin Bulundugu
Aglardaki Trafigi Yonetebilen,
Siber Saldirilari Onleyen
Teknolojiler

Tespit (detection), dnleme (prevention) ve saldiri (cyber warfare) bertaraf yéntemlerine
yonelik olarak, endustriyel sistemler (OT) cihazlari ile nesnelerin interneti (IoT) cihazlarinin
bulundugu aglardaki trafigin izlenebilmesine, yodnetilebilmesine (guvenlik duvari, erisim
kontroli vb.) ve siber saldirilarin tespit edilerek &nlenmesine ydnelik teknolojilerin
gelistiriimesi  hedeflenmektedir. Buna yonelik olarak «Uygulama katmaninda ara
haberlesme (middleware olarak tanimlanan) protokollerinin giivenlik kontrol modiilii
(Publish Subscribe)» gelistirimesi amaciyla Temel/Uygulamah Arastirma, Teknoloji
Gelistirme ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 2-7
Hazirhik Seviyeleri

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

loT Sistemlere Sahip Uretim Merkezleri, Elektronik Kart ve Donanim Uretebilecek
Firmalar, Universiteler

Oncelikli Ar-Ge ve Yenilik
Konusu

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Kablosuz Ag Guvenligi, Kriptoloji, Ofansif Guvenlik, Donanim Uretim Teknolojileri,
Yapay Zeka ve Makine Ogrenmesi

Uygulama Katmaninda Ara
Haberlesme (Middleware Olarak
Tanimlanan) Protokollerinin
Guvenlik Kontrol Modiilii
(Publish Subscribe)

Ongoriilen Ar-Ge ve Yenilik

Siireci Uzunlugu 5Yil

Kablolu ve kablosuz ag trafigini takip edebilen, dinleyen;
bu protokolleri anlamlandiran sistemler geligtiriimesi

Bu protokollere yoénelik saldiri tiplerinin anlamlandirilip
trafik dinleme yontemlerine entegre edilmesi

Enerji problemi olan cihazlar agisindan IPS

M2M haberlesme protokolleri

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.
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Siber Guivenlik - Otonom Hareketli Sistemleri Guvenligi
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Oncelikli Uriin ve Teknolojiler

Otonom Hareketli Sistemlere ve
Yonetim Ara Birimlerine Yonelik
Siber Saldirilari Onleyici
Teknolojiler

Tespit (detection), 6nleme (prevention) ve etki azaltma (mitigation) bertaraf
yontemlerine yodnelik olarak, otonom hareketli sistemlere ve ydnetim ara
birimlerine uzaktan gercgeklestirilebilecek, siber saldirilari tespit edebilecek ve bu
saldirilari engelleyebilecek teknolojilerin gelistiriimesi hedeflenmektedir. Buna
yonelik olarak «Otonom hareketli sistemlere ve yodnetim ara birimlerine
uzaktan gerceklestirilebilecek siber saldirilari tespit edebilecek ve bu

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

saldinlant  engelleyebilecek teknolojiler» gelistiriimesi amaciyla Temel
[Uygulamali Arastirm, Teknoloji Gelistirme ve Yenilik Projeleri
desteklenecektir.

Desteklenecek Projelerin Kapsayacagi 2.7

Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Bayuk (")Igekli Sanayi Kuruluglari, Universiteler, Kamu Arastirma Merkezleri,
Teknopark Firmalari, Kamu Kurumlari, STK’lar, Uluslararasi i§ Birlikleri

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

* Elektronik Mihendisligi, Kontrol ve Haberlesme, Temel MUhendislik Alanlari,
Yapay Zeka ve Makine Ogrenmesi, Ag, Donanim, Algilama ve Tahmin Etme,
Hukuk

Otonom Hareketli Sistemlere ve
Yonetim Ara Birimlerine Uzaktan
Gergeklestirilebilecek Siber
Saldirilari Tespit Edebilecek ve Bu
Saldirilari Engelleyebilecek
Teknolojiler

Ongoriilen Ar-Ge ve Yenilik Siireci Uzunlugu 5Yil

Yaniltma sinyali (spoofing) saldirilarina kargi surekli algilama
yapmasi

Sistem ici birimlerin ve sistem butlininUn
anormalliklerini sarekli takip edip algilamasi

davranigsal

Kara deilk (blackhole) saldirilarini algilamasi
Mesh networklerde karsilasilabilecek saldirilarin algilanmasi

Gerekli durumlarda sistemler yapay zeka ve makine 6grenmesi
ile zenginlestiriimesi

Kriptolojik yontemlerin kullaniimasi ve ulusal kripto sistemleri de
desteklemesi

Guvenli giincelleme ve bakim 6zelligi olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Tum Sekiorler § Teknoloji




Siber Guivenlik - Son Kullanici Guvenligi
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Oncelikli Uriin ve
Teknolojiler

Son Kullanici

Oncelikle tespit (detection) ve énleme (prevention) bertaraf
yontemlerine yonelik olarak, son kullanici cihazlarinin
guvenligini saglamak amaciyla zararli yazilim, oltalama, veri
kagagi tespitine ve dnlenmesine yonelik teknolojiler ile EDR
(Uc Nokta Tehdit Algilama ve Yanit) ve tarayici izolasyonu
gibi teknolojilerin yayginlastiriimasi / guglendiriimesi /
geligtiriimesi hedeflenmektedir. Buna yonelik olarak «Son

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Cihazlarinin kullanici cihazlarinin giivenligini saglamak amaciyla
Giivenligi igin zararh yazihm, oltalama, veri kagagi tespitine ve
Teknolojiler onlenmesine yonelik teknolojiler» gelistiriimesi amaciyla
Temel /Uygulamali Arastirma, Teknoloji Gelistirme ve
Yenilik Projeleri desteklenecektir.
el {-\.r-Ge Desteklenecek Projelerin Kapsayacagi 2
St il Teknolojik Hazirlik Seviyeleri R
Konusu

Son Kullanici
Cihazlarinin
Guvenligini
Saglamak
Amaciyla Zararh
Yazilim, Oltalama,
Veri Kagagi
Tespitine ve
Onlenmesine
Yonelik
Teknolojiler

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Ozel Sektor, Teknopark Firmalari, Universite, Kamu
Arastirma Merkezleri

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi
Gereken Disiplinler

Bilgisayar Muhendisligi, Matematik

Ongériilen Ar-Ge ve Yenilik Siireci

Uzunlugu 6 il

Yazilim seviyesinde Kimlik ve Erisim Yonetimi standartlarina uyumun gézetilmesi ve ulusal kullanima alinacak
yazilimlarin tescillenerek uyumunun denetlenmesi, uyum seviyesini saglamayan yazilimlarin tescil edilmemesi
ve ulusal olarak kullanima alinmamasi

Yetkisiz erisim seviyesinde Kimlik ve Erisim Yonetimi standartlarinda sistem kritiklik seviyelerinin
tanimlanmasi, yetkisiz erisim tespiti aninda verinin yok edilmesi

Kimlik ve Erisim Yonetimi sistemlerinde saldirilarda ele gegirilebilecek bilgilerin en aza indiriimesi amagl gesitli
kriptolojik yéntemlerin uygulanmasi (6rn. veri anonimlestirme, anonim sertifikalar, es bigimli sifreleme ile
hesaplama yontemleri)

Makine 6grenmesi ile desteklenmis, daha isabetli zararli yazilim tespiti yapabilecek uygulamalar gelistiriimesi.

Kullanicinin cihazlarini kullanirken kaynak kullanimi, performans kaybi, yavaslik, hizmet kesintisi gibi kullanici
deneyimini ve verimliligini olumsuz etkileyecek faktdrlerin kabul edilebilir endustri standartlarinin seviyesinde
olmasi

Kullanici cihazlarinda, kullanici ya da yonetici onayi olmadan igletim sistemi seviyesinde ve kritik dosyalarda
yapilan gliincellemelerin ve konfiglirasyon degisikliklerinin tespit edilmesi ve engellenmesi

Kullanicilara gereginden fazla verilmis olan veya artik ihtiyag duyulmayan ve kullaniimayan vyetkilerin
belirlenerek kaldiriimasi

Kullanici cihazlarina kullanicilarin her zaman en disuk yetki seviyesi ile giris yapmasi ve daha yuksek yetkilere
ihtiyaci olan faaliyetleri gerceklestirmesi gerektiginde sadece ihtiyaci oldugu slre boyunca ve ihtiyag duydugu
kadar yetki seviyesinin ylkseltiimesi

Klresel zararl yazihm tespit uygulamalari ve veritabanlari ile entegre ¢alisabilecek altyapinin kurulmasi

Ulkemizde tespit ediimese dahi uluslararasi alanda tespit edilen zararli yazihm imzalarinin hizlica tespiti ve
proaktif dnlem alinmasinin kolaylastiriimasi

Oltalamalarin 6nlenmesine iligkin saldirganlarin en sik kullandigi sézcik Obekleri ve ifadeler gz oninde

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

bulundurularak davranis temelli sistemlerin gelistiriimesi
TUm Sektorler g Teknoloji




Siber Guivenlik - Son Kullanici Guvenligi
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Oncelikli Uriin ve
Teknolojiler

Son Kullanici
Cihazlarinin
Guvenligi igin
Teknolojiler

Oncelikle tespit (detection) ve onleme (prevention) bertaraf
yontemlerine ydnelik olarak, son kullanici cihazlarinin guvenligini
saglamak amaciyla zararli yazilim, oltalama, veri kagagi tespitine ve
onlenmesine ydnelik teknolojiler ile EDR (Ug Nokta Tehdit Algilama
ve Yanit) ve tarayici izolasyonu gibi teknolojilerin yayginlastiriimasi /
glclendirilmesi / gelistiriimesi hedeflenmektedir. Buna yonelik olarak
«EDR (Ug¢ Nokta Tehdit Algilama ve Yanit) ve tarayici izolasyonu
gibi teknolojiler» gelistirimesi amaciyla Teknoloji Gelistirme ve
Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi

Teknolojik Hazirlik Seviyeleri 4-9

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Ozel Sektor, Teknopark Firmalari, Universite, Kamu Arastirma
Merkezleri

EDR (Uc Nokta
Tehdit Algilama ve
Yanit) ve Tarayici
izolasyonu
Benzeri
Teknolojiler

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken
Disiplinler

Bilisim Teknolojileri, Bilgisayar Mduhendisligi, Bilgi Guvenligi
Mihendisligi, istatistik, Matematik
Ongoriilen Ar-Ge ve Yenilik Siireci 3vil

Uzunlugu

Ag seviyesinde zararli kullanici hareketlerinin tespitinde veri bilimi uygulamalari kullaniimasi
Uluslararasi veritabanlarinin yaninda ulusal siber tehdit istihbarati veritabanlari ile entegre olmasi

Tanimlanan politikalara ve kurallara uygun olarak islevleri yerine getirdigini dogrulayacak sekilde test
edilmis olmasi

Makine 6grenme teknolojileriyle (derin ag) u¢ nokta cihazlari icin yapay zeka destekli saldiri destek
sistemleri igin son Urin gelistiriimesi

Gerektigi taktirde kural tabanli ydntemlerle hibrit bir sistemin insa edilmesi

EDR icin ek olarak asagidaki kabiliyetleri desteklemelidir:

U¢ nokta verilerinin toplanmasi
Kotl amacli yazilim analizi

Davranis analizi - slpheli davraniglari ortaya ¢ikarmak igin goérinuste zararsiz olaylar zincirini
birbirine baglama yetenegi

Veri korelasyonu ve zenginlestirme

iigili uyarilarin olaylarla iligkisi

Olaylarin glvenirligi ve ciddiyetine gére énceliklendirme

Tiklama zincirlerini gorsellestirme araclari

Ag izolasyonu, dosya karantinasi, dosya kaldirma, yeniden gortintileme
Sireg 6ldiirme ve davranis engelleme dahil olmak tzere iyilestirme

Politikalara veya dnceden tanimlanmis kurallara dayali otomatik aksiyon alan ve dizelten is akiglari

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Teknoloji

TUm Sektorler




Siber Guivenlik - Son Kullanici Guvenligi
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TisiTAK

Oncelikli Uriin ve
Teknolojiler

Son Kullanici Cihazlarinin
Givenligi icin Teknolojiler

Oncelikle tespit (detection) ve dnleme (prevention) bertaraf yontemlerine yonelik olarak, son
kullanici cihazlarinin guvenligini saglamak amaciyla zararli yazihm, oltalama, veri kacag:
tespitine ve dnlenmesine ydnelik teknolojiler ile EDR (U¢ Nokta Tehdit Algilama ve Yanit) ve
tarayici izolasyonu gibi teknolojilerin yayginlastiriimasi / glglendiriimesi / gelistiriimesi
hedeflenmektedir. Buna ydnelik olarak «Gergek disi ¢oklu ortam igeriklerin (gorintii,
video ve ses) son kullanici cihazlarinda tespit edilebilmesine ve bu igeriklerin
onlenebilmesine yonelik teknolojiler» gelistiriimesi amaciyla Teknoloji Geligtirme
Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 4-8
Hazirlik Seviyeleri

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universite, Ozel Sektér, Kamu Arastirma Merkezleri, Teknopark Firmalari

Oncelikli Ar-Ge ve Yenilik
Konusu

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar Mihendisligi

Gergek Disi Coklu Ortam
igeriklerin (Goriintii, Video
ve Ses) Son Kullanici
Cihazlarinda Tespit
Edilebilmesine ve Bu
iceriklerin Onlenebilmesine
Yonelik Teknolojiler

Ongériilen Ar-Ge ve Yenilik

Siireci Uzunlugu 3yl

Goruntl ve ses igsleme yazilimlarindaki artis ve kolay
kullanilabilirlikleri

Son kullanici guvenliginin  tehlikeye girmesi durumunda
kullanici 6zelinde koétu niyetli video, goruntu veya ses dosyasi
olusturulabilmesi

Goruntd, video ve ses sahteciligi tespit ydontemleri gelistiimesi

Gorlntl, video ve ses dogru tespit orani ve yanlis tespit orani,
yéntemlerin performansini belirlemekte kullanilabilir:

Goruntl  sahteciligi alaninda, tespit oranlari gerek piksel
seviyesinde gerekse gorinti seviyesinde gergeklestirilebilir.

Video sahteciliginde ise video bazinda veya cergeve bazinda
dogru tespit ve hatall tespit oranlari elde edilebilir.

Ses dosyalar lzerinde de 6rnek ve dosya seviyesinde, dogru
ve hatali tespit oranlarini belirlenebilir.

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. TUum Sektorler Teknoloii




Siber Guivenlik - Mobil Guivenlik

Oncelikli Uriin ve
Teknolojiler

Giivenilir isletim
Sistemi ve TEE
Teknolojilerinde
Kullanilan Yeni
Mobil Cihaz
Givenlik
Cozimleri

Onleme (prevention) ve etki azaltma (mitigation) bertaraf yontemlerine yoénelik olarak, yazilim
tabanli beyaz kutu kriptografi ve donanim destekli 6zellikler igeren guvenilir ¢alisma ortami
(Trusted Execution Environment, TEE) destekleyen glvenilir isletim sisteminin ve TEE
teknolojilerini kullanilan yeni mobil cihaz glvenlik ¢dzimlerinin yerli olarak gelistiriimesi
hedeflenmektedir. Buna ydnelik olarak «TEE teknolojilerini destekleyen giivenilir igletim
sistemi» gelistiriimesi amaciyla Temel/lUygulamali Arastirma, Teknoloji Gelistirme ve Yenilik
Projeleri desteklenecektir.

T.C. SANAYI VE
TEKNOLOJI BAKANLIGI

-
} BiLM VE
MLLi
TENAOLO] g | Tamacosy @
L TisiTAK

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Teknopark Firmalari, Universiteler, Kamu Arastrma Merkezleri, Kamu Kurumlari, Ozel
Sektor

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar Mihendisligi, Yapay Zeka, Veri Mihendisligi, istatistik

TEE
Teknolojilerini
Destekleyen
Giivenilir isletim
Sistemi

Ongoériilen Ar-Ge ve Yenilik Siireci

Uzunlugu 6 il

« [sletim sistemi (izerinde sizma testleri uygulanmasi
» Sayfalama ve tarifeleme algoritmalarinin msn cinsinden oélgtlmesi

 Dosya sisteminde uygulanacak olan guvenlik algoritmalarinin
guvenlik analizinin yapiimasi

 Dosya sisteminde uygulanacak olan guvenlik algoritmalarinin
donanim destekli glvenilir kriptografik gdztmler ile geligtiriimesi

» Hataya toleransinin élgtimesi

+ lsletim sisteminde farkli kaynaklardan gelen ve kriptorafik yontemler

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

ile dogrulugu kanitlanamayan uygulamalar icin sosyal kontrol
mekanizmalari destekli given yontemleri geligtiriimesi
Acikliklarin tespiti igin:
» Erisim guvenligi yontemleri
+ Sosyal kontrol yodntemleri (insanlarin  duygularini  dlgen,
degerlendiren, yonlendiren) uygulanmasi
TUm Sektorler § Teknoloji




Siber Guivenlik - Mobil Guivenlik
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TisiTAK

Oncelikli Uriin ve
Teknolojiler

Giivenilir igletim Sistemi
ve TEE Teknolojilerinde
Kullanilan Yeni Mobil
Cihaz Guvenlik
Coziimleri

Onleme (prevention) ve etki azaltma (mitigation) bertaraf yéntemlerine yonelik olarak, yazihm tabanli beyaz
kutu kriptografi ve donanim destekli o6zellikler iceren guvenilir galisma ortami (Trusted Execution
Environment. TEE) destekleyen glivenilir isletim sisteminin ve TEE teknolojilerini kullanilan yeni mobil cihaz
guvenlik ¢gdzUmlerinin yerli olarak gelistiriimesi hedeflenmektedir. Buna yonelik olarak «TEE teknolojileri
kullanilan yeni mobil cihaz giivenlik ¢6ziimleri» gelistirimesi amaciyla Temel/Uygulamah Arastirma,
Teknoloji Gelistirme ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik Hazirlik 29
Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Teknopark Firmalari, Universiteler, Kamu Arastirma Merkezleri, Kamu Kurumlari, Ozel Sektér

TEE Teknolojileri
Kullanilan Yeni Mobil
Cihaz Giivenlik
Coziimleri

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar Miihendisligi, Yapay Zeka, Veri Miihendisligi, Istatistik

Ongoriilen Ar-Ge ve Yenilik Siireci

Uzunlugu 6Yil

Yenilikgi  teknolojilerle  zararli  yazilim tespiti
(makine 6grenmesi gibi yontemlerle)

Tespitlerin basari oranlarinin belirleyecek metrikler
geligtiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler




Siber Giivenlik - Uygulama Giivenligi N @ | o | @ | E=d]

TisiTAK

Projelerin Odaklanmasi Beklenen Yenilikgi
Oncelikli Uriin ve Tespit (detection), 6nleme (prevention) ve etki azaltma (mitigation) bertaraf yontemlerine yonelik olarak, Ozellikler/Metrikler/Galismalar

Teknolojiler uluslararasi standartlara (ISO/IEC 13335, ISO/IEC 12207) uyumlu kod guvenlik analiz ve test
teknolojileri ile mevcut kullanimdaki uygulamalarin zafiyet yonetimini yapacak ve guivenli isletiimesini
saglayacak teknolojilerin yayginlastiriimasi / glglendiriimesi / gelistirimesi hedeflenmekredir. Buna
yonelik olarak «Kod giivenlik analiz ve test teknolojileri» gelistirimesi amaciyla Yenilik Projeleri
desteklenecektir.

Uygulama Giivenligi Desteklenecek Projelerin
Teknolojileri Kapsayacagi Teknolojik Hazirlik 6-9
Seviyeleri

: * Yazll iyesi I | agikl i il i
Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli azilim seviyesinde yazilimsal agiklari tespit edebilmesi

* Yazilim seviyesinde tersine mihendislik saldirilarina karsi

Teknopark Firmalari, Universiteler, Kamu Arastirma Merkezleri, Kamu Kurumlari, Ozel Sektér kod karistirma, vb. tekniklerin kullanilmasi

Oncelikli Ar-Ge ve
Yenilik Konusu

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar Miihendisligi, Yapay Zeka, Veri Mihendisligi, Istatistik

Kod Givenlik Analiz
Ve Test Teknolojileri

Ongériilen Ar-Ge ve Yenilik Siireci

2vyil
Uzunlugu !

Bu konu, Siber Guivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUum Sektorler § Teknoloji




Siber Guivenlik - Uygulama Guvenligi

Oncelikli Uriin ve
Teknolojiler

Uygulama
Guvenligi
Teknolojileri

Tespit (detection), 6nleme (prevention) ve etki azaltma (mitigation) bertaraf yontemlerine yonelik olarak,
uluslararasi standartlara (ISO/IEC 13335, ISO/IEC 12207) uyumlu kod guvenlik analiz ve test teknolojileri
ile mevcut kullanimdaki uygulamalarin zafiyet yonetimini yapacak ve glvenli igletiimesini saglayacak
teknolojilerin yayginlastirilmasi / guglendiriimesi / gelistirimesi hedeflenmektedir. Buna yoénelik olarak
«Uygulamalarin zafiyet yonetimini yapacak ve givenli isletiimesini saglayacak teknolojiler»

geligtiriimesi amaciyla Yenilik Projeleri desteklenecektir.

B
i : BiLia vE
C. SANAYI VE MLLE @ el
KNOLOJI BAKANLIGI TEXNOLOJ; DOLY

TisiTAK

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Teknopark Firmalari, Universiteler, Kamu Arastirma Merkezleri, Kamu Kurumlari, Ozel Sektér

Uygulamalarin
Zafiyet Yonetimini
Yapacak ve
Guvenli
isletilmesini
Saglayacak
Teknolojiler

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar Miihendisligi, Yapay Zeka, Veri Mihendisligi, istatistik

Ongoériilen Ar-Ge ve Yenilik Siireci
Uzunlugu

2yl

Mevcut isletim sistemlerinin glvenirligini arttirmak icin
zafiyetleri mimkin oldugu kadar otomatik tespit edip hizli ve
dinamik 6nlem alabilen yontemlerin gelistiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler

Teknoloji




Siber Guivenlik - Bulut Guvenligi

Oncelikli Uriin ve
Teknolojiler

Bulut Giivenligi
Teknolojileri

Tespit (detection), énleme (prevention), etki azaltma (mitigation) ve saldiri (cyber
warfare) bertaraf yontemlerine ve ag, yazilim seviyeleri ile veri kagagi, yetkisiz erisim,
yetki yUkseltme siber tehdit unsurlarina yonelik olarak, bulut sistemlerinin siber glvenlik
kontrollerinin gergeklestirimesini ve gerekli guvenlik 6nlemlerinin uygulanabilmesini
saglayacak, 5G altyapi bilesenlerinin ihtiyaclarini karsilayacak, bulut ortaminda
yonetilen verilerin glivenligi ve mahremiyeti ve bulut altyapilarina glivenli entegrasyon
saglayacak teknolojiler ile bu altyapilardan faydalanmak igin bulut tabanl siber glivenlik
teknolojilerinin gelistiriimesi hedeflenmektedir. Buna yonelik olarak «Bulut ortaminda
yonetilen verilerin giivenligi ve mahremiyeti ile bulut altyapilarina giivenli

\'_\ T.C. SANAYI VE MLL
i/ TEKNOLOJI BAKANLIGI TEKNOLOJ;
HAMLES:

v =6

Prjelrin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

entegrasyonunu saglayacak teknolojiler» gelistirimesi amaciyla Teknoloji
Gelistirme ve Yenilik Projeleri desteklenecektir.

Desteklenecek Projelerin

Kapsayacagi Teknolojik Hazirlik 4-8

Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Bulut Altyapisini Kurmak igin Buyuk Olgekli Veri Hizmeti Sunan Kuruluglar, ISP
(Internet Service Provider), Bulut Sistemi Yoneticilerine Sahip KOBI'ler, Teknopark
Firmalari, Kamu Arastirma Merkezleri, Universiteler; Musteri Olarak Bulylk Olgekli
Veri Merkezi igleyen veya isleten Kamu Kurumlari

Bulut Ortaminda
Yonetilen Verilerin
Giivenligi ve
Mahremiyeti ile Bulut
Altyapilarina Giivenli
Entegrasyonunu
Saglayacak Teknolojiler

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Makine Ogrenmesi, A§ Uzmanli§i, Donanim Programlama ve Gelistirme, Kriptoloji,
Yazihm Geligtirme, Bulut Sistemi Uzmanligi

Ongériilen Ar-Ge ve Yenilik Siireci

Uzunlugu 3yl

Mevcut bulut saglayicilarinin Gzerinde kullanilabilecek glvenlik servislerinin
gelistiriimesi (App store rini gibi. Platform kurulana kadar tekno)

Bulut ortaminda galisan glivenlik hizmeti verilmesi (6rn. bulut imaj sunucusu
olarak FaaS)

Bulut hizmetinin sadlanmasinda sanal makinelerinin yerine kullanilan
konteynerlarin glivenligi de 6nemlidir. Konteynir glvenligi (aralarindaki ag ve
imajlalarinin guvenligi)

Konteynerlerin tzerinde galistigi hostlarin guvenligi

FaaS glvenligini saglayacak bulut teknolojilerin gelistiriimesi (bu tip teknolojiler
neredeyse tamamen bulut saglayiciya baglidir)

SaaS guvenligini saglayacak bulut teknolojilerin gelistiriimesi

Donanim bazli kriptografik yapilari da icerecek Smart NIC gibi glvenlik
¢bzUmleri icermesi

» Donanimsal givenlik éncelikli olmasi

* Hizlandirici kartlar icermesi

+ ligili standartlari destekleyecek donanimlar gelistirilmesi

* Yan kanala kargi dayanikli trdnler olmasi

+ Altyapinin kurulmasi i¢in bu donanimlarin éncelikli olarak bulunmasi

* Yeni kanal saldirilart ¢ok hizla gelisen bir alan oldugundan giplerin
Uretimi ve guncellenmesi

Yeni gelisen ataklari takip edip sistemi surekli gtncel tutmasi, Homomorfik
Sifreleme kullaniimasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Teknoloji

TUum Sektorler




Siber Guivenlik - Bulut Guvenligi

Oncelikli Uriin ve
Teknolojiler

Bulut Guvenligi
Teknolojileri

Tespit (detection), 6nleme (prevention), etki azaltma (mitigation) ve saldiri (cyber warfare) bertaraf
yontemlerine ve ag, yazihm seviyeleri ile veri kagagi, yetkisiz erigsim, yetki yukseltme siber tehdit
unsurlarina yonelik olarak, bulut sistemlerinin siber guvenlik kontrollerinin gerceklestiriimesini ve gerekli
glvenlik 6nlemlerinin uygulanabilmesini saglayacak, 5G altyapi bilesenlerinin ihtiyaclarini karsilayacak,
bulut ortaminda ydnetilen verilerin glvenligi ve mahremiyeti ve bulut altyapilarina givenli entegrasyon
saglayacak teknolojiler ile bu altyapilardan faydalanmak igin bulut tabanh siber givenlik teknolojilerinin
gelistiriimesi hedeflenmektedir. Buna yodnelik olarak «Bulut altyapilarindan faydalanmak igin bulut
tabanh siber giivenlik teknolojileri (kotiiciil yazihm analiz araglan, aykinlik tespiti, DDoS karsiti
onlemler, vb.)» gelistiriimesi amaciyla Temel/Uygulamal Arastirma ve Teknoloji Gelistirme Projeleri
desteklenecektir.

B
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L TisiTAK

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik Hazirlik 3-6
Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Bulut Altyapisini Kurmak igin Blyik Olgekli Veri Hizmeti Sunan Kuruluslar, ISP (Internet Service
Provider), Bulut Sistemi Yéneticilerine Sahip KOBI'ler, Teknopark Firmalari, Kamu Arastirma
Merkezleri, Universiteler; Musteri Olarak Biyiik Olgekli Veri Merkezi Isleyen veya isleten Kamu
Kurumlari

Bulut Altyapilarindan
Faydalanmak i¢in Bulut
Tabanh Siber Giivenlik

Teknolojileri (Kotiiciil
Yazilim Analiz Araglari,
Aykirilik Tespiti, Ddos

Karsiti Onlemler, vb.)

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Makine Ogrenmesi, Ag Uzmanhgi, Donanim Programlama ve Gelistirme, Kriptoloji, Yazihm Gelistirme,
Bulut Sistemi Uzmanhgi

Ongoriilen Ar-Ge ve Yenilik Siireci

Uzunlugu Syl

Mevcut bulut saglayicilarinin Uzerinde
kullanilabilecek guvenlik servislerinin gelistiriimesi
(App store Urinu gibi. Platform kurulana kadar
tekno)

Bulut ortaminda c¢aligan givenlik hizmeti verilmesi
(6rn. bulut imaj sunucusu olarak FaaS)

SDN ve NFV teknolojileri kullanilarak bulut givenlik
servislerinin gelistiriimesi

DDoS saldirilarina kargi bulut teknolojisi destekli
Olceklenebilir giivenlik ¢ézimlerinin gelistiriimesi

DDoS saldirilarina kargl hiz ve guvenlik 6neml
oldugu icin linux kennel tarafindan desteklenen
ozelliklere (eBPF,XDP, vb.) sahip olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.
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Siber Guvenlik - Kriptolo

Oncelikli Uriin ve
Teknolojiler

Kuantum Kriptografi
ve Kuantum Sonrasi
Kriptografi
Teknolojileri

Tespit (detection), o6nleme (prevention) ve etki azaltma (mitigation)
bertaraf yontemlerine ve 6zellikle yazilim seviyesi siber tehdit unsurlarina
yonelik olarak, kuantum kriptografi ve kuantum sonrasi kriptografi
teknolojilerini kullanan siber guvenlik teknolojilerinin geligtiriimesi, agik
kaynaktan gelistirilen kriptografik yazilimlarin glivenlik agiklarinin tespitini
yapacak teknik altyapilarin olusturulmasi hedeflenmektedir. Buna yénelik

C. SANAYI VE
KNOLOJI BAKANLIGI

<
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HAMLES:

TisiTAK

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Caligsmalar

| =@

olarak «Kuantum kriptografi teknolojileri» gelistiriimesi amaciyla
Yenilik Projeleri desteklenecektir.

Desteklenecek Projelerin

Kapsayacag! Teknolojik Hazirlik 7-8

Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universiteler, BlyUk Olgekli Firmalar, KOBI'ler, Arastirma Merkezleri,
Kamu Kurumlari (DDO vb.)

Kuantum Kriptografi
Teknolojileri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Fizik, Matematik, Istatistik, Elektrik Elektronik Miihendisligi, Bilgisayar

Mihendisligi, Kontrol ve Haberlesme Muihendisligi, Makina
Mihendisligi
Ongoriilen Ar-Ge ve Yenilik Siireci 6 Yil

Uzunlugu

« “Kuantum Bilgi, Kuantum Bilgi iletim ve Kuantum Hesaplama Teknolojileri’nin

geligtiriimesi

+ Kuantum mesajlari bir yerden bir yere guvenli sekilde aktariminin yapilmasina

yonelik teknoloji ve tekniklerin gelistiriimesi

+ Kuantum bilgi sifreleme ve bilgi aktarim teknolojileri ve algoritmalari

« Bu alanda teorik arastirmalar- Kuantum bilgi sifreleme ve bilgi aktarim

algoritmalari

Mevcutta var olan Urun ve sistemlerin kuantum sirasi ve sonrasi gizlilik ve guvenliginin

saglanmasi

Anahtar dagitimini guvenli olarak (fiber, uydu ve otonom araglar ile baglantili anahtar

dagitim sistemi gibi) gergeklestirebilen Hibrit Sistemlerin tasarlanmasi

Kuantum anahtar geligtiriimesi ve anahtar dagitim sistemlerinin uydu ve otonom aragclar

bazli sistemleri Uzerinden tasarlanmasi

Kuantum bilgisayarlarda polinom zamanda (veya yakin karmasiklik) kriptoanaliz

algoritmalarinin geligtiriimesi

Kriptoanaliz odakli kuantum bilgisayar tasarimina odaklaniimasi

Kuantum anahtar geligtiriimesi ve anahtar daditim sistemlerinin fiber,

araclar bazli sistemleri lizerinden tasarlanmasi

uydu ve otonom

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler

Teknoloji



Siber Guvenlik - Kriptolo
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Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Oncelikli Uriin ve Tespit (detection), 6nleme (prevention) ve etki azaltma (mitigation)

Teknolojiler bertaraf yontemlerine ve Ozellikle yazihm seviyesi siber tehdit | « “Kuantum Bilgi, Kuantum Bilgi iletim ve Kuantum Hesaplama Teknolojileri’nin gelistirimesi
unsurlarina yoénelik olarak, kuantum kriptografi ve kuantum sonrasi
kriptografi teknolojilerini kullanan siber glvenlik teknolojilerinin
gelistiriimesi, acgik kaynaktan gelistirilen kriptografik yazilimlarin

+ Kuantum mesajlar bir yerden bir yere guivenli sekilde aktariminin yapilmasina yénelik teknoloji
ve tekniklerin gelistiriimesi

guvenlik  agiklarinin  tespitini  yapacak teknik  altyapilarin + Kuantum bilgi sifreleme ve bilgi aktarim teknolojileri ve algoritmalari
olusturulmasi hedeflenmektedir. Buna yoénelik olarak «Kuantum
sonrasi kriptografi teknolojileri» gelistirimesi amaciyla Yenilik * Bu alanda teorik arastirmalar- Kuantum bilgi sifreleme ve bilgi aktarim algoritmalari

Kuantum
Kriptografi ve
Kuantum Sonrasi

Projeleri desteklenecektir.

* Uzun sire gizli kalmasi gereken bilgilerin kuantum hesaplamaya karsi glvenligi igin acil ¢ézimler

Kriptografi s . , . )
Teknolojileri Desteklenecek Projelerin Kapsayacagi 6.9 gelistiriimesi ve mevcut sistemlere entegre edilmesi
Teknolojik Hazirlik Seviyeleri +  Simetrik sifrelemeyi desteklemesi:
Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli * Mevcut anahtar boyutlarinin/ blok uzunluklarinin gincellenmesi ve yeni tasarimlarin

geligtiriimesi

Universiteler, Biyik Olgekli Firmalar, Arastirma Merkezleri S ) _
* Mevcut mimari/sistemlere yakin performans (anahtar boyutu, hiz vb. bakimlardan) gésterebilen

ve/veya performansi iyilestiriimis

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken | ° Asimetrik sifrelemeyi desteklemesi:
Disiplinler

Oncelikli Ar-Ge ve

Yenilik Konusu * Yenilik¢i tasarimlarin gelistiriimesi
Fizik, Matematik, Istatistik, Elektrik Elektronik Muhendisligi,
Bilgisayar Muhendisligi, Kontrol ve Haberlesme Muhendisligi,

Makina Muhendisligi + Haberlesme protokollerinin glincellenmesi/iyilestiriimesi

+ Algoritmik alt modullerin glincellenmesi

« Belirli ihtiyaglara uygun alt islemci tasarimlari

Kuantum Sonrasi
Kriptografi * Mevcuda yakin performans (anahtar boyutu, hiz vb.) gdsterebilen ve/veya performansi
Teknolojileri Ongériilen Ar-Ge ve Yenilik Siireci iyilestirilmis olmasi

Uzunlugu il
g * Yapilacak tasarimlarin givenlik analizlerinin tasarlanmasi ve ilgili gergek zamanli algoritmalarin

eszamanli olarak tasarlanmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. Tum Sektorler TeknOIOJI




Siber Guvenlik - Kriptolo

Oncelikli Uriin ve Teknolojiler

Kuantum Kriptografi ve
Kuantum Sonrasi Kriptografi
Teknolojileri

Tespit (detection), dnleme (prevention) ve etki azaltma (mitigation) bertaraf
yontemlerine ve O6zellikle yazihm seviyesi siber tehdit unsurlarina ydnelik
olarak, kuantum kriptografi ve kuantum sonrasi kriptografi teknolojilerini
kullanan siber guivenlik teknolojilerinin gelistiriimesi, agik kaynaktan gelistirilen
kriptografik yazilimlarin guvenlik agiklarinin tespitini yapacak teknik altyapilarin
olusturulmasi hedeflenmektedir. Buna yoOnelik olarak «Agik kaynaktan
gelistirilen kriptografik yazihmlarin giivenlik agiklarinin tespitini yapacak
teknik ¢coziumler» gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir.
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Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Caligmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik
Hazirlik Seviyeleri

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universiteler, Blylk Olcekli Firmalar, Arastirma Merkezleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Fizik, Matematik, istatistik, Elektrik Elektronik Muihendisligi, Bilgisayar
Muhendisligi, Kontrol ve Haberlesme Mihendisligi, Makina Mihendisligi

Acik Kaynaktan Gelistirilen
Kriptografik Yazilimlarin
Givenlik Aciklarinin Tespitini
Yapacak Teknik Coziimler

Ongoriilen Ar-Ge ve Yenilik
Siireci Uzunlugu

“Kuantum Bilgi, Kuantum Bilgi iletim ve Kuantum Hesaplama Teknolojileri’nin
gelistiriimesi

+ Kuantum mesajlari bir yerden bir yere guvenli
yapilmasina yonelik teknoloji ve tekniklerin gelistirimesi

sekilde aktariminin

Kuantum bilgi sifreleme ve bilgi aktarim teknolojileri ve algoritmalari

Bu alanda teorik arastirmalar- Kuantum bilgi sifreleme ve bilgi aktarim
algoritmalari

Yazilim zayiflk ve zafiyetlerinin gideriimesi ve test edilmesi ve test

edilebilmesine yonelik yerli yazilim araglarinin gelistiriimesi

Zararli yazilimlarin test edilmesi ve test edilebilmesine yonelik yerli yazilim
araglarinin gelistiriimesi

ilgili tersine miihendislik yazilimlarinin gelistirimesi
Yan kanal analizleri igin var olan yontemlerin gercek zamanl uygulanmasi

Yan kanal analizleri i¢in yenilik¢gi yontemlerin tasarlanmasi (6zellikle donanimsal
ozel ihtiyaglan karsilayabilecek)

Ozellikle gizli ve g¢ok gizli glvenlik seviyeleri igin kritk olan donanimsal
¢bzUmlerin, yazilim ¢ézimleri ile eszamanli olarak gelistiriimesi

T BRELCHEE REGEE]

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.




Siber Guivenlik - Dijital Adli Analiz

T.C. SANAYI VE
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Oncelikli Uriin ve
Teknolojiler

Dijital Adli Analiz
Teknolojileri

Tespit (detection) bertaraf yontemine ve donanim seviyesi ile veri kagagi, yetkisiz
erisim, yetki yukseltme, ifsa/mahremiyet siber tehdit unsurlarina yénelik olarak, dijital
ortamlarinin (telefon, sabit disk) kopyasini alabilecek, kopya ortamlar Uzerinde
inceleme, sayisal delil ayngtirma ve raporlama yapabilecek; siber saldirilarda son
kullanici cihazlarindan delil toplama gibi 6zelliklere sahip, olay muidahale (DFIR)
teknolojilerinin yerli olarak gelistiriimesi hedeflenmektedir. Buna yonelik olarak «Olay

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

miidahale (DFIR) teknolojileri» gelistiriimesi amaciyla Yenilik Projeleri
desteklenecektir.
Desteklenecek Projelerin Kapsayacagi 6-9

Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universiteler, Teknopark Firmalari, Baslangic Firmalari, KOBI'ler, Biiyiik Olgekli
Firmalar, Arastirma Merkezleri, Kamu Kurumlari

Olay Miidahale
(DFIR)
Teknolojileri

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Adli Biligim, Bilgisayar Muhendisligi, Yazihm Muhendisligi, Elektrik ve Elektronik
Muhendisligi, istatistik, Matematik, Yapay Zeka ve Makine Ogrenmesi, Hukuk, Adli
Tip

Ongoriilen Ar-Ge ve Yenilik Siireci

Uzunlugu il

Masaulstl, dizistl, tablet, cep tel benzeri mobil cihazlar vb. sunucu tip
bilgisayarlarda kullanici sifrelerinin  kirilmasi igin yerli donanim ve ilgili
yazilimlarinin gelistiriimesi

Adli kopyalama donanimlari/yazihmlari (Veri
yazilimlari dahil)

Ag izleme donanim ve yazilimlari

Veri kurtarma donanim ve yazilimlari

Guvenli veri silme donanim ve yazilimlar

Ram bellek (ugucu bellek) goriintii alma donanim ve yazilimlari

Yapay zeka tabanli yazilimlarin gelistiriimesi— Ozellikle Yapay zeka ve makine
6grenmesi tabanli Senaryo analizleri, analitik yazilimlar vb.

Adli bilisim analizi amagli biyometrik veri ve ses analizlerinin donanim ve
yazilimlari

Adli slireglerde uzun vadeli dijital veri ve gorinti saklamaya/arsiviemeye yonelik
bulut ve blokzincir tabanli yazilimlar

Adli bilisim analizlerinde kullanilacak, dijital para Uzerinde geriye donuk sug analizi
ve transfer takibi yapabilen yazilimlar

Mobil uygulamalar 6zelinde, adli bilisim analizler yapilabilmesine yonelik kullanici
hareketleri yazilimlar

Biylk veri sistemlerinin adli bilisim analizlerinin/incelemelerinin yapilmasina
yonelik yazilimlar
Ulusal/Uluslararasi
yazilimlar

Olay midahalede son kullanici cihazlardan gergek zamanli
toplayabilecek yazilim ve sistemlerin gelistiriimesi

EDR/XDR sistemlerin yerli gelistiriimesi ve yayginlastirilmasi

Derin paket analizi yapabilecek donanim ve yazilimlar

Ag seviyesinde veri toplanabilmesi ve gergek zamanli adli bilisim analizleri igin
NDR teknolojilerinin geligtiriimesi

Nesnelerin internetine yénelik adli bilisim inceleme yazilimlari

yazma-koruma donanim ve

hukuk altyapilarinin  uyumluluk takibini gergeklestirecek

coklu veri

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.
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Telekomunikasyon ve Haberlesme Sektorleri ile Dijital Altyapilar Sektoru -

Ag ve lletisim Giivenligi

Oncelikli Uriin ve
Teknolojiler

5G ve Otesi Haberlesme
Teknolojileri, loT
Protokolleri ve Baz
istasyonlari igin Yerli Siber
Givenlik Teknolojileri ve
Uriinleri

Yeni gelistirilen 5G ve Otesi benzeri haberlesme teknolojilerinin, nesnelerin interneti
haberlesme protokollerinin, baz istasyonlarinin ve ilgili siber gtivenlik teknolojilerinin ve
drtnlerinin yerli olarak gelistiriimesi hedefine yénelik olarak «5G ve 6tesi haberlesme
teknolojileri igin fiziksel katman givenligi teknolojileri» gelistiriimesi amaciyla
Temel/Uygulamali Arastirma Projeleri desteklenecektir.
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Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Blyuk Sanayi Kuruluslari, KOBT''ler, Universiteler, Kamu Arastirma Merkezleri,
Teknopark Firmalari, Kamu Kurum ve Kuruluslari, STK'lar; Uluslararasi igbirlikleri

5G ve Otesi Haberlesme
Teknolojileri icin Fiziksel
Katman Giivenligi
Teknolojileri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Elektronik Muhendisligi, Kontrol ve Haberlesme, Temel Muihendislik Alanlari,
Matematik, Bilgisayar Bilimleri, Yapay Zeka ve Makine Ogrenmesi, Ag, Donanim,
Algilama ve Tahmin Etme, Hukuk

Ongoriilen Ar-Ge ve Yenilik Siireci Uzunlugu 6 Yil

Ag seviyesinde yuksek band genisligi ve hizin desteklenmesi
Veri kagagi agisindan DLP teknolojilerinin kullaniimasi

Daha az iglem glciu ve daha az enerji gerektiren donanimsal
islemlerde (6zellikle buluttan edge yonelimi oldugu igin) siber
saldirilari yapay zekad destekli ve otomatik olarak tespit edip
engelleyecek sistemler gelistirmesi

Hizmet kesintisi saldirilarini engelleyebilir nitelikte olmasi

Maliyet etkin kriptolojik yaklasimlarin kullaniimasi, ayrica buna
yoénelik uzman denetimi yapiimasi

Ag seviyesinde uydu haberlesme cihazlarinda transec/netsec ve
comsec vb. 6zellikli yerli cihazlar kullaniimasi

Yapay zeka tabanli u¢ digum (Edge Al) ¢ozumleri gelistiriimesi

Hiyerarsik U¢ ve Ust Seviye Veri Optimizasyonu, DNS ve Web
Bellekleme ve Filtreleme vb. yapabilmesi

“Glvenli haberlesme gereken kullanim alanlari ile 5G ve otesi yeni
haberlesme teknolojilerinde (SDN dahil) givenlik ¢ézimleri, GTP /
Diameter ve 5G guvenlik duvarlan (firewall)’ teknik 6zelliklerini de
kapsamasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler ® Teknoloji



Telekomunikasyon ve Haberlesme Sektorleri ile Dijital Altyapilar Sektoru -

Ag ve lletisim Giivenligi ve OT, loT Giivenligi

Oncelikli Uriin ve
Teknolojiler

5G ve Otesi Haberlesme
Teknolojileri, loT
Protokolleri ve Baz
istasyonlari igin Yerli
Siber Glivenlik
Teknolojileri ve Uriinleri

Yeni geligtirilen 5G ve Otesi gibi haberlesme teknolojilerinin, nesnelerin interneti
haberlesme protokollerinin, baz istasyonlarinin ve ilgili siber gtivenlik teknolojilerinin
ve Urdnlerinin yerli olarak gelistiriimesi hedefine yénelik olarak «5G ve otesi, loT ve
baz istasyonlar icin yerli siber givenlik teknolojileri ve urinleri (SDN/NFV
tabanl giivenlik uygulamalari ve SDN/NFV giivenligi dahil)» gelistiriimesi

T.C. SANAYI VE
TEKNOLOJI BAKANLIGI
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Proelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

amacilyla Temel/Uygulamali  Arastirma, Teknoloji Gelistirme Projeleri
desteklenecektir.
Desteklenecek Projelerin Kapsayacagi 2.6

Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Biyik Sanayi Kuruluslar, KOBI'ler, Universiteler, Kamu Arastirma Merkezleri,
Teknopark Firmalari, Kamu Kurum ve Kurulusglari, STK’lar; Uluslararasi isbirlikleri

5G ve Otesi, loT Ve Baz

istasyonlari igin Yerli
Siber Glivenlik
Teknolojileri ve Uriinleri
(SDN/NFV Tabanli
Giivenlik Uygulamalari ve
SDN/NFV Giivenligi
Dahil)

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Elektronik Muhendisligi, Kontrol ve Haberlesme, Temel Muahendislik Alanlari,
Matematik, Bilgisayar Bilimleri, Yapay Zeka ve Makine Ogrenmesi, Ag, Donanim,
Algilama ve Tahmin Etme, Hukuk

Ongériilen Ar-Ge ve Yenilik Siireci Uzunlugu 5Yil

Ag seviyesinde yuksek band genisligi ve hizin desteklenmesi
Veri kagagi agisindan DLP teknolojilerinin kullaniimasi
Hizmet kesintisi saldirilarini engelleyebilir nitelikte olmasi

AJ seviyesinde uydu haberlesme cihazlarinda transec/netsec ve comsec vb.
ozellikli yerli cihazlar kullaniimasi

Yetkisiz erisim acgisindan merkezi ve timlesik izleme/loglama/raporlama araglari
kullaniimasi

Siber saldirilan yapay zeka destekli ve otomatik olarak tespit edip engelleyecek
sistemler gelistirmesi

Ag, yazilm ve donanim seviyelerinde IEC62351 standardina gdre UrUnlerin
tasarlanmasi (TCP/IP vb.)

Maliyet etkin kriptolojik yaklasimlarin kullanilmasi, ayrica buna ydnelik uzman
denetimi yapilmasi

SDN ve NFV uyumlu olmasi
* Ag dilimleri arasi izolasyon glvenligi saglamasi

» 5G Ag fonksiyonlari icin Glvenlik Gruplari ve Glvenlik Politika Sunucusu
gelistiriimesi

+ 3GPP R16 destegdi olmasi

“Glvenli haberlesme gereken kullanim alanlari ile 5G ve 6tesi yeni haberlesme
teknolojilerinde (SDN dahil) giivenlik ¢ézimleri, GTP / Diameter ve 5G glivenlik
duvarlari (firewall)” teknik 6zelliklerini de kapsamasi

Bu konu, Siber Glivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.
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Akilli Uretim Sistemleri, imalat Sektérii ve Tedarik Zinciri, Lojistik Sektorii -

Ag ve lletisim Giivenligi
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Oncelikli Uriin ve
Teknolojiler

Akill Gretim
sistemlerinde ag
trafiginin yonetimi,
guvenli
haberlesme, siber
saldiri 6nleme
teknolojileri

Ag, yazihm seviyeleri ile yetkisiz erisim ve veri kagagi siber tehdit unsurlarina yonelik, imalat sektoru
ve tedarik zinciri ile lojistik sektorlerini ihtiyaglarini da kapsayacak sekilde akilli Gretim sistemlerine
0zgl ag trafiginin ydénetimi ve anomali tespiti, akilli Gretim sistemlerine yonelik glvenli haberlesme,
siber saldirilarin tespiti ve dnlenmesini saglayacak teknolojilerin gelistiriimesi hedefine yonelik olarak
«Akillh iretim sistemlerine 6zgii ag trafiginin yonetimi ve anomali tespiti ¢oziimleri»
gelistirimesi amaciyla Teknoloji Geligtirme ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi

Teknolojik Hazirlik Seviyeleri i

Oncelikli Ar-Ge ve
Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Ozel Sektor, Universiteler, Kamu Arastirma Merkezleri, Teknopark Firmalari, Kamu Kurum ve
Kuruluslari, STK'lar; Uluslararasi isbirlikler

Akilli Gretim
sistemlerine 6zgi
ag trafiginin
yonetimi ve
anomali tespiti
¢ozumleri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Kablosuz Ag Giivenligi, Kriptoloji, Ofansif Glivenlik, Donanim Uretim Teknolojileri, Yapay Zeka
ve Makine (")grenmesi, itibar Sistemleri, Hukuk

Ongériilen Ar-Ge ve Yenilik Siireci

Uzunlugu svil

Kablolu ve kablosuz ag trafigini takip edebilen, dinleyen, bu
protokolleri anlamlandiran sistemler gelistiriimesi ve bu
protokollere yonelik saldiri tipleri anlamlandirihp trafik dinleme
yontemlerine entegre edilmesi

Enerji problemi olan cihazlar agisindan IPS olmasi (Performans
metrikleri OT ve loT olarak degismektedir.)

M2M haberlesme protokolleri

Gecikme konusunun o6nemli oldugu durumlarda protokol bazli
koruma yerine AIOT igin donanim bazl glvenlik ¢ézimlerinin
gelistirimesi (Smart NIC vb.) ve donanimin yukinli azaltan,
donanim hizlandirici ile desteklenmesi

Uriin paketten giktiginda guivenlik dnlemlerinin alinmig olmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler




Akilli Uretim Sistemleri, Imalat Sektorii ve Tedarik Zinciri, Lojistik Sektoérii - Ag

ve lletisim Giivenligi - OT, loT Giivenligi

Oncelikli Uriin ve
Teknolojiler

Akilli Uretim Sistemlerinde
Ag Trafiginin Yonetimi,
Givenli Haberlesme, Siber
Saldiri Onleme Teknolojileri

Ag, yazilim seviyeleri ile yetkisiz erisim ve veri kagag siber tehdit unsurlarina yonelik, imalat sektori
ve tedarik zinciri ile lojistik sektorlerini ihtiyaclarini da kapsayacak sekilde akilli Gretim sistemlerine
06zgl ag trafiginin yonetimi ve anomali tespiti, akilli tretim sistemlerine yénelik giivenli haberlesme,
siber saldirilarin tespiti ve dnlenmesini saglayacak teknolojilerin gelistiriimesi hedeflenmektedir. Buna
yonelik olarak «Akill iiretim sistemlerine yonelik giivenli haberlesme, itibar sistemleri, erigimin
kontrol ve yetkilendirme sistemleri, RFID, loT, Pick-to-Light gibi liriinlerden veri kacaginin
onlenmesi, siber saldirilarin tespiti ve o6nlenmesini saglayacak teknolojiler» gelistiriimesi
amaciyla Teknoloji Gelistirme ve Yenilik Projeleri desteklenecektir.

~
C. SANAYI VE MLL @ L
KNOLOJI BAKANLIGI TEXNOLOJ; DoLY O
HAPLES TO8ITAR

| |
Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Caligmalar

Desteklenecek Projelerin Kapsayacagi Teknolojik Hazirhk
Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Akilli Uretim Sistemlerine
Yonelik Givenli
Haberlesme, itibar
Sistemleri, Erigimin Kontrol
ve Yetkilendirme Sistemleri,
RFID, loT, Pick-to-Light gibi
Uriinlerden Veri Kagaginin
Onlenmesi, Siber Saldinlarin
Tespiti ve Onlenmesini
Saglayacak Teknolojiler

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Ozel Sektor, Universiteler, Kamu Arastirma Merkezleri, Teknopark Firmalari, Kamu Kurum ve
Kuruluslari, STK’lar; Uluslararasi isbirlikler

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Kablosuz Ag Gulvenligi, Kriptoloji, Ofansif Giivenlik, Donanim Uretim Teknolojileri, Yapay Zeka ve
Makine Ogrenmesi, itibar Sistemleri, Hukuk

Ongoriilen Ar-Ge ve Yenilik Siireci Uzunlugu 3vil

Kablolu ve kablosuz  ag trafigini takip
edebilen,dinleyen ve bu protokolleri anlamlandiran
sistemler

Protokollere yonelik saldir tiplerinin anlamlandirilip,
trafik dinleme yontemlerine entegre edilmesi

Enerji problemi olan cihazlar agisindan IPS
M2M haberlesme protokolleri

Gecikme konusunun o6nemli oldugu durumlarda
protokol bazli koruma yerine AIOT icin donanim bazl
guvenlik ¢cézumleri (Smart NIC vb.)

Donanimin ylkiana azaltan donanim hizlandirici

Urin paketten ciktiginda guvenlik  dnlemlerinin
alinmasinin saglanmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

T BREACHER REGEE]




TisiTAK

Otomotiv ve Ulasim Sektorleri - Ag ve lletisim Guivenligi A s | gl | | ;&m@

" Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikle ag ve yazilim seviyeleri siber tehdit unsurlarina yonelik, otomotiv ve Ozellikler/Metrikler/Caligmalar

Oncelikli Uriin ve Teknolojiler ulagim sektér ihtiyaglarina yénelik glvenlik duvari, kimlik ve erigim ydnetimi gibi
temel gilvenlik drdnlerinin ve ¢ézimlerinin yayginlastirilmasi / guglendirilmesi /
gelistiriimesi hedefine yonelik olarak «Otomotiv ve ulasim sektor ihtiyaglarina
(kara, hava, deniz) yonelik giivenlik duvari, kimlik ve erisim yonetimi gibi
temel giivenlik driinleri ve ¢oziimleri»  gelistiriimesi  amaciyla
Temel/lUygulamali Arastirma, Teknoloji Gelistirme ve Yenilik Projeleri
desteklenecektir.

Otomotiv ve Ulagim Sektoérlerinde Temel

Siber Giivenlik Uriinleri ve Coziimleri . . . * Yaniltma sinyali (spoofing) saldirilarina karsi sirekli
Desteklenecek Projelerin Kapsayacagi 2.7 algilama yapiimas|

Teknolojik Hazirlik Seviyeleri

» Sistem i¢i birimlerin ve sistem bUutininin davranissal
Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli anormalliklerinin sirekli takip edilip, algilanmasi

Biyik Olgekli Sanayi Kuruluslari, Universiteler, Kamu Arastirma Merkezleri, | * Kara delik (blackhole) saldirilarini algilama
Teknopark Firmalari, Kamu Kurum ve Kuruluslari, STK’lar, Uluslararasi

* Mesh aglarda karsilasilabilecek saldirilarin algilanmasi

isbirlikleri
Oncelikli Ar-Ge ve Yenilik Konusu * Gerekli durumlarda sistemlerin yapay zekd ve makine
o6grenmesi ile zenginlestiriimesi
+ Kiriptolojik yontemlerin kullaniimasi
Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler * Gavenli gincelleme ve bakim ozelligi olmasi

Otomotiv ve Ulagim Sektor Intiyaclarina | o4 onik Mihendisligi, Kontrol ve Haberlesme, Temel Miihendislik Alaniari, | * Elektromanyetik sizintilara kargi dayanikli olmasi
(Kara, Hava, Deniz) Yonelik Giivenlik

Duvari, Kimlik ve Erigsim Yonetimi gibi
Temel Giivenlik Uriinleri ve Céziimleri

Matematik ve istatistik, Uygulamali Veri Bilimi, Yapay Zekd ve Makine
Ogrenmesi, Ag, Donanim, Algilama ve Tahmin Etme, Hukuk

Ongoriilen Ar-Ge ve Yenilik Siireci Uzunlugu 5Yil

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. Tum Sektorler § Teknoloji




TisiTAK

Otomotiv ve Ulasim Sektorleri - Otonom Hareketli Sistemleri Glivenligi | commie | oy | G | ;%@

Projelerin Odaklanmasi Beklenen Yenilikgi

Ozellikle ag ve yazilim seviyeleri siber tehdit unsurlarina yénelik, otomotiv ve ulasim sektor Ozellikler/Metrikler/Galigmalar
ihtiyaclarina yonelik glvenlik duvari, kimlik ve erisim yonetimi gibi temel glvenlik Grlnlerinin ve
¢ozumlerinin yayginlastiriimasi / giglendiriimesi / gelistiriimesi hedefine yonelik olarak «Akilli ve
otonom araglara uzaktan ve her tirlii kablosuz iletisim lizerinden gergeklestirilebilecek
siber saldirilar tespit edebilecek ve bu saldirilar engelleyebilecek giivenlik teknolojileri»
geligtiriimesi amaciyla Temel/lUygulamali Arastirma, Teknoloji Gelistirme ve Yenilik

Oncelikli Uriin ve Teknolojiler

Otomotiv ve Ulagim Projeleri desteklenecektir. o . o
sektorlerinde temel siber * Yaniltma sinyali (spoofing) saldirilarina karsi surekli
glivenlik lirtinleri ve ¢o6ziimleri algilama yapiimasi

+ Sistem igi birimlerin ve sistem bitindnin davranigsal

Desteklenecek Projelerin Kapsayacagi Teknolojik
2-7 anormalliklerinin surekli takip edilip, algilanmasi

Hazirlik Seviyeleri

+ Kara delik (blackhole) saldirilarini algilama

Tavsiye Edilen Ar-Ge ve Yenilik I Birligi/Modeli * Mesh aglarda karsilasilabilecek saldirilarin algilanmasi

Oncelikli Ar-Ge ve Yenilik

Konusu Biiyiik Olgekli Sanayi Kuruluslari, Universiteler, Kamu Arastirma Merkezleri, Teknopark

: + Gerekli d larda sistemleri ka ki
Firmalari, Kamu Kurumlari, STK’lar, Uluslararasi Igbirlikleri erexdl durdrniarda sistermierin yapay zeka ve makine

o6grenmesi ile zenginlestiriimesi

* Kriptolojik yéntemlerin kullaniimasi

» Guvenli guncelleme ve bakim 6zelligi olmasi

Akilli ve otonom araglara
uzaktan ve her tiirlii kablosuz
iletisim lizerinden

« Elektromanyetik sizintilara karsi dayanikli olmasi
Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

gergeklestirilebilecek siber Elektronik Mihendisligi, Kontrol ve Haberlesme, Temel Miihendislik Alanlari, Matematik ve
saldinlari tespit edebilecek ve bu | jstatistik, Uygulamali Veri Bilimi, Yapay Zeka ve Makine Ogrenmesi, Ag, Donanim, Algilama
saldirilan engelleyebilecek ve Tahmin Etme, Hukuk

guvenlik teknolojileri

Ongoriilen Ar-Ge ve Yenilik Siireci Uzunlugu 5Yil

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. Tum Sekiorler B Teknoloii




Enerji Sektori - Ag ve lletisim Giivenligi

C. SANAYI VE
KNOLOJI BAKANLIGI
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Oncelikli Uriin ve Teknolojiler

Enerji Sektorii ihtiyaglarina Yonelik Siber
Guvenlik Coziimleri

Enerji sektoru ihtiyaclarina yénelik saldirl tespit, veri sifreleme ve yedekleme, veri
kacagi dnleme sistemi gibi siber guvenlik ¢ozimlerinin yerli olarak gelistiriimesi
hedefine yonelik olarak «Enerji sektorii ihtiyaglarina yonelik saldiri tespit ve
onleme, veri sifreleme ve yedekleme, veri kagagi onleme sistemi gibi siber
glvenlik ¢oziumleri» gelistiriimesi amaciyla Temel/Uygulamalh Arastirma,
Teknoloji Gelistirme ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/GCaligmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Biiyik Sanayi Kuruluglari; KOBI’ler, Universiteler, Kamu Arastirma
Merkezleri, Teknopark Firmalari, Kamu Kurum ve Kuruluglar, STKlar,
Uluslararasi igbirlikleri

Enerji Sektorii ihtiyaglarina Yonelik Saldiri
Tespit ve Onleme, Veri Sifreleme ve
Yedekleme, Veri Kagagi Onleme Sistemi
Gibi Siber Giivenlik Goziumleri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Elektrik ve Elektronik Muhendisligi, Enerji Mahendisligi, Temel Mihendislik
Alanlari, Kontrol Muahendisligi, Ag, Donanim, Algilama ve Tahmin Etme,
SCADA, Hukuk

Ongoriilen Ar-Ge ve Yenilik Siireci

Uzunlugu il

Yazilim seviyesi ve veri kagadl acisindan hem veri
guvenligini saglayip, hem de verileri yedekleyip olasi saldiri
sonrasl! kurtariimasinin saglamasi

Elektrik dagitim ve iletim sebekelerinin SCADA sistemleri ile
glivenli haberlesmesinin saglamasi

Enerji yodnetim sistemlerinin 6zellikle donanim (kontrol
kartlari, RTU, PLC, vb.) ve yazilim seviyelerinde guvenli
sekilde uzaktan kontrolinu saglayan urUnlerin uluslararasi
standartlara uygun olarak gelistiriimesi

Ulke genelindeki enerji aktarimi dijital  altyapisina
gelebilecek siber saldirilarin engellenmesi igin saldiri tespit
ve dnleme sistemlerinin % 100 yerli olarak gelistiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

INTMBEACHEE REGEIL




Kamu Hizmetleri Sektoérii - Ag ve lletisim Giivenligi

~
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Oncelikli Uriin ve Teknolojiler

Kamuda ihtiyaglara Yonelik
Siber Guivenlik Gozumleri

Kamuda ihtiyaglara yonelik glvenlik duvari, saldiri tespit, veri kagagi dnleme sistemi gibi
siber guvenlik ¢goztmlerinin yerli olarak gelistiriimesi ile kamuda kullanilan donanimlarda ve
gOémulld tim cihazlarda (agik kaynak kodlu) milli igletim sisteminin givenliginin artirilmasi ve
kullanim sirdirdlebilirliginin - saglayacak sekilde yayginlastiriimasi / guglendiriimesi /
gelistirimesi hedeflenmektedir. Buna yonelik olarak «Kamuda ihtiyaglara yonelik
guvenlik duvar, saldin tespit, veri kacagi onleme sistemi gibi siber giivenlik
¢oziimleri» gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir.

| Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacag

Teknolojik Hazirlik Seviyeleri 6-9

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Kamu Kurum ve Kuruluglari, Universiteler, Kamu Arastirma Merkezleri, Teknopark
Firmalari ve Ozel Sektériin Yer Aldigi Konsorsiyumlar

Ar-Ge ve Yenilik Suirecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar Miihendisligi, Yapay Zeka, Veri Miihendisligi, istatistik

Kamuda ihtiyacglara yonelik
glivenlik duvari, saldir tespit,
veri kagagi 6nleme sistemi
gibi siber guvenlik ¢ézumleri

Ongériilen Ar-Ge ve Yenilik Siireci Uzunlugu 2\l

Ag ve uygulama seviyelerinde guvenlik uygulamalarinin
yuksek performansli calisabilmesi

Yazilim seviyesi ile veri kagcag! ve ifsa/mahremiyet agisindan
veritabani korumasinin guglendirilmesi, erisim yetkilerinin
sinirlandiriimasi

Geligtirilen/gelistiriliecek acgik kaynak kodlu milli igletim
sistemleri Uzerinde calisacak ek guvenlik uygulamalarinin
gelistiriimesi, test edilmesi, yayginlastiriimasi

Kamu bilisim aglarinin en az bir seviye glvenliginin yerli
drtinlerle saglanabilmesi icin Urlnlerin sektérdeki esleniklerinin
fonksiyonalitesinde olmasi

Kamunun 6zel ihtiyaclarina ¢ézimler olusturmasi

TUm Sektorler § Teknoloji

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.




Kamu Hizmetleri Sektoru - Uygulama Guvenligi
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Oncelikli Uriin ve
Teknolojiler

Kamuda ihtiyaglara
yonelik siber giivenlik
¢ozumleri

Kamuda ihtiyaglara yonelik glvenlik duvari, saldiri tespit, veri kagagr 6nleme
sistemi gibi siber guvenlik ¢ozumlerinin yerli olarak geligtiriimesi ile kamuda
kullanilan donanimlarda ve gémulu tim cihazlarda (acik kaynak kodlu) milli igletim
sisteminin guvenliginin artirlmasi ve kullanim sardurdlebilirliginin - saglayacak
sekilde yayginlastiriimasi / glglendiriimesi / gelistiriimesi hedefienmektedir. Buna
yonelik olarak «Kamuda kullanilan milli igletim sisteminin giivenligini artirici
¢ozumler» gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Caligsmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik Hazirlik 6-9
Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Kamu Kurum ve Kuruluslari, Universiteler, Kamu Arastirma Merkezleri,
Teknopark Firmalari ve Ozel Sektoriin Yer Aldigi Konsorsiyumlar

Kamuda kullanilan milli
isletim sisteminin
guvenligini artirici

¢oziimler

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Bilgisayar Miihendisligi, Yapay Zeka, Veri Miihendisligi, istatistik

Ongoériilen Ar-Ge ve Yenilik Siireci

2vil
Uzunlugu !

» Kullanicinin cihazlarini kullanirken kaynak kullanimi, performans kaybi,
yavaslik, hizmet kesintisi gibi kullanici deneyimini ve verimliligini olumsuz
etkileyecek faktorlerin kabul edilebilir endustri standartlarinin seviyesinde
olmasi

» Kullanici cihazlarinda, kullanici ya da yénetici onayi olmadan igletim sistemi
seviyesinde ve kritik dosyalarda yapilan glincellemelerin ve konfiglrasyon
degisikliklerinin tespit edilmesi ve engellenmesi

» Kullanicilara gereginden fazla verilmis olan veya artik ihtiya¢g duyulmayan ve
kullaniimayan yetkilerin belirlenerek kaldiriimasi

» Kullanici cihazlarina kullanicilarin her zaman en disuk yetki seviyesi ile giris
yapmasl ve daha yuksek yetkilere ihtiyaci olan faaliyetleri gergeklestirmesi
gerektiginde sadece ihtiyaci oldugu sire boyunca ve ihtiya¢ duydugu kadar
yetki seviyesinin yukseltiimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler




Kamu Hizmetleri Sektoru (Egitim Sektoru dahil) - Bulut Guvenligi

Oncelikli Uriin ve
Teknolojiler

Kamu ve Ozel Sektér Verileri
icin Guivenli Bulut
Teknolojileri ve Uriinleri

Ag, donanim seviyeleri ile fiziksel saldirilar, yetkisiz erisim ve veri kagagi siber
tehdit unsurlarina yonelik, kamu ve 0Ozel sektor verilerinin depolanmasi ve
paylagiminda kullaniimak Gzere guvenli bulut teknolojilerinin ve uranlerinin yerli
olarak gelistiriimesi hedefine yonelik olarak «Kamu ve 6zel sektor verilerinin
ve servislerinin sunulabilmesi igin laaS, FaaS, PaaS ve SaaS bulut
mimarilerinde glivenlik ¢oézimleri gelistiriimesi» gelistiriimesi amaciyla
Temel/Uygulamali Arastirma, Teknoloji Gelistirme ve Yenilik Projeleri
desteklenecektir.
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Prelerin Odaklanmasi Beklenen Yenilikg¢i
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Kamu Kurumlari, Kamu Arastirma Merkezleri, Biyiik Olgekli Kuruluglar,
KOBI'ler, Teknopark Firmalar ve Universiteler

Kamu ve Ozel Sektor
Verilerinin ve Servislerinin
Sunulabilmesi i¢in laas,
Faas, Paas ve Saas Bulut
Mimarilerinde Giivenlik
Cozimleri Gelistirilmesi

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Makine Ogrenmesi, Ag ve Donanim, Kriptoloji, Yazilim Muihendisligi, Siber
Guvenlik, Bulut Sistem Yo6netimi, Hukuk, Blokzincir

Ongoériilen Ar-Ge ve Yenilik Siireci

Uzunlugu Syil

Ag seviyesinde erigsimin kesintisiz olmasi

Yazihm seviyesinde guvenli ugtan uca ag protokoll gelistiriimesi

Yetkisiz erisim acisindan guvenlik ve ¢ok farktdrli dogrulama ¢ézimlerinin
iyilestiriimesi

Veri kagagl acisindan sunucu guvenligini saglayacak, Kigisel verilerin
korunmasini ve verilerin sifreli olarak givenli saklanmasini saglayacak
c6zumler gelistiriimesi

Uygun kriptolojik yaklasimlarin gelistiriimesi ve kullaniimasi, ayrica buna
yonelik uzman denetimi yapiimasi

Kimlik dogrulama ve parola glvenligi igin uygun kriptolojik ¢dzimlerin
gelistiriimesi ve uygulanmasi

“Cevrim ici egitim sistemlerinde ve c¢o6zimlerinde” siber givenlik ve
kriptoloji teknolojileri ve “Glvenli video konferans c¢oézimleri” igin
oOlceklenebilir ve ugtan uca glvenlik saglayabilmesi

Kamu veya 6zel sektériin ¢evrim igi hizmetlerinin bulut glvenlik servisleri
kullanilarak hizmete sunmasi (Proxy olarak bulut ortaminin kullanilarak
hizmet vermesi, Cloudflare 6rnedi gibi) ile guvenli veri depolama ve
paylasimi

Kayit tutma, kimlik dogrulama, yetkilendirme vb. servisleri ile teknoloji ve
¢6zumlerin gelistiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

I BEACHEE REGELT




Kamu Hizmetleri Sektoru (Egitim Sektoru dahil) - Bulut Guvenligi
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Oncelikli Uriin ve
Teknolojiler

Kamu ve Ozel Sektor
Verileri i¢cin Gilivenli Bulut
Teknolojileri ve Uriinleri

Ag, donanim seviyeleri ile fiziksel saldirilar, yetkisiz erisim ve veri kagagi siber tehdit unsurlarina
yonelik, kamu ve 6zel sektor verilerinin depolanmasi ve paylasiminda kullaniimak Gzere guvenli
bulut teknolojilerinin ve Urtnlerinin yerli olarak gelistirimesi hedefine yonelik olarak «Egitim
sektorii agisindan gevrim ici egitim sistemlerinde ve ¢oziimlerinde siber giivenlik ve
kriptoloji teknolojileri gelistiriimesi» gelistiriimesi amaciyla Temel/lUygulamali Arastirma,
Teknoloji Geligtirme ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik Hazirlik 3-9
Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Kamu Kurumlari, Kamu Arastirma Merkezleri, Biiyiik Olgekli Firmalar, KOBI’ler, Teknopark
Firmalari, Universiteler

Egitim Sektorii Agisindan
Gevrim igi Egitim
Sistemlerinde ve

Coziimlerinde Siber
Guvenlik ve Kriptoloji
Teknolojileri Gelistirilmesi

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Makine Ogrenmesi, A§ ve Donanim, Kriptoloji, Yazim Mihendisligi, Siber Glvenlik, Bulut
Sistem Yonetimi, Hukuk, Blokzincir

Ongoriilen Ar-Ge ve Yenilik Siireci
Uzunlugu

Ag seviyesinde erisimin kesintisiz olmasi

Yazilim seviyesinde guvenli ugtan uca ag protokolu
geligtiriimesi

Yetkisiz erisim agisindan glvenlik ve ¢ok farktérli dogrulama
¢ozumlerinin iyilestiriimesi

Veri kagagi agisindan sunucu guvenligini saglayacak, kisisel
verilerin  korunmasini ve verilerin gifreli olarak guvenli
saklanmasini saglayacak ¢ozumler geligtiriimesi

Uygun kriptolojik yaklasimlarin gelistiriimesi ve kullaniimasi,
ayrica buna yonelik uzman denetimi yapiimasi

Kimlik dogrulama ve parola guvenlidi igin uygun kriptolojik
¢ozumlerin gelistiriimesi ve uygulanmasi

“Cevrim ici egitim sistemlerinde ve ¢dzimlerinde” siber
glvenlik ve kriptoloji teknolojileri ve “Guvenli video konferans
¢ozumleri” igin  Olceklenebilir ve ugtan uca guvenlik
saglayabilmesi

Kamu veya 06zel sektérin cevrim ici hizmetlerinin bulut
guvenlik servisleri kullanilarak hizmete sunmasi (Proxy olarak
bulut ortaminin kullanilarak hizmet vermesi, Cloudflare érnegi
gibi) ile guvenli veri depolama ve paylasimi

Kayit tutma, kimlik dogrulama, yetkilendirme vb. servisleri ile
teknoloji ve gbzumlerin gelistiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. Tom Sektorler | Teknoloii




Finans ve Ticaret Sektorleri - Bulut Guvenligi

Oncelikli Uriin ve Teknolojiler

Finansal Hizmet
Saglayicilarinin Ataklara Karsi
Yiiksek Kapasiteli, Bulut
Tabanli Korunmasi ve
Finansal Agin Surekliligi

Oncelikle ag ve yazilim seviyeleri siber tehdit unsurlarina yoénelik, (lkemiz
finansal hizmet saglayicilarinin ihtiyaglarini karsilayacak, 6zellikle yurt digindan
gelen ataklara karsi operatorler seviyesinde yliksek kapasiteli, bulut tabanli bir
koruma sistemi olusturulmasi ve finansal agin (para trafiginin) sirekliliginin
saglanmasi hedeflenmektedir. Bunacyonelik olarak «Finansal hizmet
saglayicilarini yurt digindan gelen ataklara karsi koruyacak bulut tabanl
sistem» gelistiriimesi amaciyla Temel/Uygulamali Arastirma, Teknoloji
Gelistirme ve Yenilik Projeleri desteklenecektir.

~
C. SANAYI VE MLL @ L
KNOLOJI BAKANLIGI TEXNOLOJ; DoLY O
HAPLES TO8ITAR

| 1
Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 2-7
Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Kamu Kurumlari, Kamu Arastirma Merkezleri, Bulyuk (")Igekli Firmalar,
KOBTV'ler, Teknopark Firmalari, Universiteler

Finansal Hizmet
Saglayicilarini Yurt Disindan
Gelen Ataklara Karsi
Koruyacak Bulut Tabanli
Sistem

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Makine Ogrenmesi, A§ ve Donanim, Kriptoloji, Yazilim Mihendisligi, Siber
Glvenlik, Bulut Sistem Yonetimi, Hukuk, Blokzincir, Finans

Ongoriilen Ar-Ge ve Yenilik
Siireci Uzunlugu

Veri kagagi agisindan veri guvenligi amaciyla veri sizintisi onleme
¢ozumleri diger guvenlik ¢cozimleriyle de entegre olabilecek sekilde API
destekli olmasi, davranig analiz tespiti ¢6zUmuU igcermesi anormal veri
cikiglarinin tespit edilebilmesi

ifsa/mahremiyet agisindan kigisel verilerin ifsasini engellemek adina veri
sizintisini  6nleme ¢6zUmU veri sizintilarini  tespit igin  farkl
veritabanlarina entegre olabilmesi, anahtar kelime (keyword) ve sirali
Ozel karakter (regex) tabanli kural destegi ile birlikte farkli formattaki
verileri tespit edebilmesi

Verilerin sifrelenmesinde kuantum ataklara karsi glvenli kriptografi
teknoloijilerini kullanan Grdnlerin gelistiriimesi

Veri tabani tarafinda guvenlik, gizlilik ve dogrulugun saglanmasina
yonelik kriptolojik ¢cozimlerin gelistiriimesi ve kullaniimasi

Ag seviyesinde yuksek kapasiteli saldiri tespit sistemlerine sahip (IPS,
Intrusion Prevention System) ag cihazlar geligtiriimesi

Yazilim seviyesinde saldirilari onleyecek web uygulamalari gluvenlik
duvarina sahip olmasi (WAF - Web Application Firewall)

Sosyal
icermesi

muhendislik acisindan oltalama saldirilari  simdlasyonlari

Yetkisiz erisim ve yetki yukseltme agisindan hesap ydnetim araclari
icermesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler




Finans ve Ticaret Sektorleri - Bulut Guvenligi

Oncelikli Uriin ve
Teknolojiler

Finansal Hizmet
Saglayicilarinin Ataklara
Karsi Yiiksek Kapasiteli,

Bulut Tabanli Korunmasi ve
Finansal Agin Siirekliligi

Oncelikle ag ve yazilim seviyeleri siber tehdit unsurlarina yonelik, tlkemiz finansal hizmet
saglayicilarinin ihtiyaglarini karsilayacak, 6zellikle yurt disindan gelen ataklara karsi
operatorler seviyesinde yuksek kapasiteli, bulut tabanh bir koruma sistemi olusturulmasi ve
finansal agin (para trafiginin) sirekliliginin saglanmasi hedeflenmektedir. Buna ydnelik olarak
«Finans ve Ticaret sektorleri i¢in veri kagagini engelleme ve veri mahremiyetini
koruma runleri» gelistiriimesi amaciyla Temel/Uygulamali Arastirma, Teknoloji
Gelistirme ve Yenilik Projeleri desteklenecektir.

C. SANAYI VE
KNOLOJI BAKANLIGI

-
} BiLIM vE
MiLLi
TENAOLO] g | Tamacosy @
L TisiTAK
1] [

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/GCaligmalar

Desteklenecek Projelerin Kapsayacag

Teknolojik Hazirlik Seviyeleri 27

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Kamu Kurumlari, Kamu Arastirma Merkezleri, Buyuk (")Igekli Firmalar, KOBI'ler,
Teknopark Firmalari, Universiteler

Finans ve Ticaret Sektorleri
icin Veri Kagagini
Engelleme ve Veri

Mahremiyetini Koruma
Uriinleri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Makine Ogrenmesi, A§ ve Donanim, Kriptoloji, Yazilim Muihendisligi, Siber Guvenlik,
Bulut Sistem Yonetimi, Hukuk, Blokzincir, Finans

Ongoriilen Ar-Ge ve Yenilik Siireci Uzunlugu 5

Veri kacagi agisindan veri glvenli§i amaciyla veri sizintisi
Onleme c¢ozumleri diger guvenlik c¢ozumleriyle de entegre
olabilecek sekilde API destekli olmasi, davranis analiz tespiti
¢6zUimi icermesi anormal veri gikiglarinin tespit edilebilmesi

ifsa/mahremiyet acisindan kisisel verilerin ifsasini engellemek
adina veri sizintisini dnleme ¢6zUma veri sizintilarini tespit icin
farkli veritabanlarina entegre olabilmesi, anahtar kelime
(keyword) ve sirali 6zel karakter (regex) tabanli kural destegi ile
birlikte farkli formattaki verileri tespit edebilmesi

Verilerin  sifrelenmesinde kuantum ataklara karsi guvenli
kriptografi teknolojilerini kullanan Grtnlerin gelistiriimesi
Veri tabani tarafinda gulvenlik, gizliik ve dogrulugun

saglanmasina yodnelik kriptolojik ¢dzimlerin gelistiriimesi ve
kullaniimasi

Ag seviyesinde yiksek kapasiteli saldiri tespit sistemlerine sahip
(IPS, Intrusion Prevention System) ag cihazlari geligtiriimesi

Yazilim seviyesinde saldirilari dnleyecek web uygulamalari
guvenlik duvarina sahip olmasi (WAF - Web Application
Firewall)

Sosyal mihendislik agisindan oltalama saldirilari simtlasyonlari
icermesi

Yetkisiz erisim ve yetki ylkseltme acgisindan hesap yénetim
araglari icermesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

Teknoloji

TUm Sektorler




Kamu Hizmetleri Sektoru (Kritik Altyapilar ve Saglik dahil) - Kriptoloji | e, | it P | @@

Oncelikli Uriin ve Teknolojiler

Kamuda Veri Sifrelemesinde
Giivenli Kriptografi
Teknolojilerini Kullanan
Uriinler

Ozellikle ag seviyesi ve veri kagag! siber tehdit unsurlarina yénelik,
kamuda (6ncelikle kritik kamu hizmetleri, e-devlet uygulamalari ve
saglk sektdrt olmak Uzere) verilerin sifrelenmesinde kuantum ataklara
karsi guvenli kriptografi teknolojilerini kullanan Uridnlerin gelistiriimesi
hedeflenmektedir. Buna yonelik olarak «Kamuda verilerin
sifrelenmesinde kuantum ataklara karsi giivenli kriptografi
teknolojilerini kullanan drunler» geligtiriimesi amaciyla
Temel/lUygulamali Arastirma, Teknoloji Gelistirme ve Yenilik
Projeleri desteklenecektir.

TisiTAK

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacag

Teknolojik Hazirlik Seviyeleri 37

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik ig Birligi/Modeli

Universiteler, Bulylk Olgekli Firmalar, KOBIler, Arastirma
Merkezleri, Kamu Kurumlari

Kamuda Verilerin
Sifrelenmesinde Kuantum
Ataklara Karsi Guvenli
Kriptografi Teknolojilerini
Kullanan Uriinler

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken
Disiplinler

Fizik, Matematik, istatistik, Elektrik Elektronik Muahendisligi,
Bilgisayar Muhendisligi, Kontrol ve Haberlesme Muhendisligi,
Yazilim Mihendisligi, Adli Biligim

Ongériilen Ar-Ge ve Yenilik Siireci Uzunlugu 5

Kamuda kullanilan kriptografik drGnlerin  sertifikasyonu ve guvenlik/gizlilik
intiyaci galismalari

Kuantum/ Yan kanal ataklarina karsi glivenligi iyilestiriimis ydntemler

Kuantum sonrasi algoritmalarin standartlagsma 6éncesinde mevcut kriptografik
Urdnler icin Go¢ Plani olusturulmasi

+ Kiritik konumda kullanilan sifreleme cihazlarindaki anahtar paylasimi ve
yénetiminin kuantum bilgisayarlara karsi direngli bir hale getirilmesi,

* Kritik konumda kullanilan simetrik sifreler icin anahtar boyutlarinin
kuantum guvenlik dizeyine gelebilmesi icin yeterliliginin analiz edilmesi
ve gerekli ise artiriimasi,

» Kiritik bilgilerin en kisa slrede kuantum bilgisayarlara karsi direngli hale
getirilmesi igin ¢alismalar yapiimasi

Post kuantum éncesi-standartlagsma dncesi

» Asimetrik sifreleme kullanan kuantum oéncesi drlinlerin, post kuantum
sonras| duruma goére gincellenmesi/adapte edilmesi ve gizlilik/givenlik
saglama

+ Simetrik algoritma tabanli sistemlerin anahtar boylarinin yeterliliginin
analiz edilmesi gerekli ise arttiriimasi

Post kuantum sonrasi-standartlagsma sonrasi

« Standartlasmanin saglanmasi ve standartlarin gergceklenmesine yonelik
¢alismalar

+ Standartlasan algoritmalarin Donanim/islemciler lzerinde givenli ve
performansli olarak tasarlanmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. TUm Sektorler m




Kamu Hizmetleri Sektoru (Kritik Altyapilar ve Saglik dahil) - Kriptoloji | e, | it P | @@

Projelerin Odaklanmasi Beklenen Yenilikgi

Oncelikli Uriin ve | Ozellikle a§ seviyesi ve veri kacagi siber tehdit unsurlarina yonelik, kamuda (6ncelikle kritik kamu Ozellikler/Metrikler/Galigmalar

Teknolojiler hizmetleri, e-devlet uygulamalari ve saglk sektorii olmak Uzere) verilerin sifrelenmesinde kuantum
ataklara karsi guvenli kriptografi teknolojilerini kullanan Grtinlerin gelistiriimesi hedefine yénelik olarak
«Biyometrik ve ¢ok asamal kimlik dogrulama teknolojileri (6zellikle Kritik Kamu Hizmetleri)» | * Mahremiyet odakli ve KVKK uyumlu yeni nesil mobil cihazlar

gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir. (cep tel vb.) Uzerinde kullanilabilen djital kimlik teknolojilerinin
Kamuda Veri gelistiriimesi
Sifrelemesinde
Giivenli - j ~ » Kriptografik anahtarlar ve/veya verilerin korunacagr ve
Kriptografi Desteklenecek Projelerin Kapsayacag Teknolojik 6-9 kriptografik anahtarlarla giivenli islem yaparak verileri isleyecek
Teknolojilerini Hazirlik Seviyeleri Dijital clizdan teknolojilerin gelistirilmesi ve giivenliklerinin test
edilmesi

Kullanan Urunler | 1, qive Edilen Ar-Ge ve Yenilik is Birligi/Modeli

« Kamu kurumlarindaki verilen givenliginin arttirimasi igin Dijital
cuzdan uygulamalari kapsaminda kamunun kullanimi igin

Universiteler, Biiyiik Olcekli Firmalar, KOB/'ler, Arastirma Merkezleri, Kamu Kurumlari uygun donanim givenlik moddlleri (HSM) gelistiriimesi

» Davranigsal biyometri arastirmalari

Oncelikli Ar-Ge ve
Yenilik Konusu * Yapay zeka destekli biyometri c¢aligmalari (ylz tanima

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler teknolojileri vb.)

Fizik, Matematik, istatistik, Elektrik Elektronik Miihendisligi, Bilgisayar Mihendisligi, Kontrol ve | ° Merkezi olarak toplanan verilerin giziligin ve givenli depolama

Haberlesme Miihendisligi, Yaziim Miihendisligi, Adli Bilisim teknolojileri
Biyometrik ve « Dagitik defter teknolojileri (distributed ledger) ve blokzincir gibi
CGok Asamal ademi merkezi (merkezi olmayan) sistemlerin guvenliginin
Kimlik Dogrulama aragtirimast ve kamunun kullanimi igin bu sistemlerin
Teknolojileri gelistiriimesi
(Ozellikle Kritik ) : . e -
Kamu Hizmetleri) Ongbriilen Ar-Ge ve Yenilik Siireci Uzunlugu 1 * Ademi merkezi anahtar yonetim sistemlerinin arastiriimasi ve

kamuda kullanimin uygunlugunun arastiriimasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. TUm Sektorler Teknoloji




Kamu Hizmetleri (Kritik Altyapilar ve Saglik Sektoru dahil) - Kriptoloji I, N | it | @@

Oncelikli Uriin ve
Teknolojiler

Kamuda Veri
Sifrelemesinde Guvenli
Kriptografi Teknolojilerini
Kullanan Uriinler

Ozellikle ag seviyesi ve veri kagadl siber tehdit unsurlarina
yonelik, kamuda (6ncelikle kritik kamu hizmetleri, e-devlet
uygulamalari ve saglik sektori olmak Uzere) verilerin
sifrelenmesinde kuantum ataklara karsi glvenli kriptografi
teknolojilerini kullanan Uriinlerin gelistiriimesi hedeflenmektedir.
Buna yonelik olarak «Biyiik veri dahil olmak iizere, veri
koruma giivenlik teknolojileri, lriinleri ve kriptolojik
coziimleri (6zellikle Saglhik Sektorii)» gelistiriimesi amaciyla
Yenilik Projeleri desteklenecektir.

TisiTAK

1 1

Projelerin Odaklanmasi Beklenen Yenilikgi Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik Hazirlik 7-9
Seviyeleri

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universiteler, Blyiik Olcekli Firmalar, KOBI'ler, Arastirma
Merkezleri, Kamu Kurumlari

Oncelikli Ar-Ge ve Yenilik
Konusu

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken
Disiplinler

Fizik, Matematik, Istatistik, Elektrik Elektronik Mihendisligi,
Bilgisayar Muhendisligi, Kontrol ve Haberlesme Muhendisligi,
Yazihm Muhendisligi, Adli Bilisim

Biyuk Veri Dahil Olmak
Uzere, Veri Koruma
Guvenlik Teknolojileri,
Uriinleri ve Kriptolojik
Goziimleri (Ozellikle Saghk
Sektori)

Ongoriilen Ar-Ge ve Yenilik Siireci
Uzunlugu

Kamuda kullanilan kriptografik urtnlerin sertifikasyonu ve guivenlik/gizlilik ihtiyaci galismalar
Kuantum/ Yan kanal ataklarina karsi gtivenligi iyilestiriimis

Kuantum sonrasi algoritmalarin standartlasma 6ncesinde mevcut kriptografik Griinler icin Goé¢ Plani
olusturulmasi

» Kritik konumda kullanilan sifreleme cihazlarindaki anahtar paylasimi ve yonetiminin
kuantum bilgisayarlara kargsi direngli bir hale getiriimesi,

« Kritik konumda kullanilan simetrik sifreler icin anahtar boyutlarinin kuantum guvenlik
dizeyine gelebilmesi igin yeterliliginin analiz edilmesi ve gerekli ise artiriimasi,

» Kritik bilgilerin en kisa sirede kuantum bilgisayarlara karsi direngli hale getiriimesi igin
¢alismalar yapiimasi

Post kuantum éncesi standartlasma éncesi

* Asimetrik sifreleme kullanan kuantum 6ncesi Grlnlerin, post kuantum sonrasi duruma gore
guncellenmesi/adapte edilmesi ve gizlilik/givenlik saglama

« Simetrik algoritma tabanli sistemlerin anahtar boylarinin yeterliliginin analiz edilmesi gerekli
ise arttiriimasi

Post kuantum sonrasi-standartlagsma sonrasi
» Standartlagsmanin saglanmasi ve standartlarin ger¢ceklenmesine yonelik galismalar

+ Standartlagan algoritmalarin Donanim/iglemciler (izerinde giivenli ve performansh olarak
tasarlanmasi

Mahremiyet odakli ve KVKK uyumlu sistemlerin gelistiriimesi (Verilerin gizliligi ve veri paylasimi
konulari 6zelinde)

Saglik sektort icin 6zellikle homomorfik sifreleme/kripto teknolojileri

Sifreleme-imzalama teknoloijileri ile saglik sektérinde gizlilik/glvenligin gelistiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. . » "
Tum Sektorler § Teknoloji



Finans ve Ticaret Sektorleri Sektoru - Kriptolo

Oncelikli Uriin ve Teknolojiler

E-ticaret ve Sanal Aligveris
icin Dijital Varhiklarin
Kullanimina Yoénelik

Kriptografik Coziimler ve Bu
Sistemlere Yonelik Siber
Givenlik Coziumleri

E-ticaret ve sanal aligveris igin dijital varliklarin kullanimina yonelik kriptografik
¢ozumler ve bu sistemlere yonelik siber glivenlik ¢bziimleri hedefine yonelik olarak
«E-ticaret ve sanal aligveris icin dijital varliklarin kullanimina yodnelik
kriptografik ¢éziimler» gelistiriimesi amaciyla Yenilik Projeleri desteklenecektir.

~
C. SANAYI VE MLL @ L
KNOLOJI BAKANLIGI TEXNOLOJ; DoLY O
HAPLES TO8ITAR

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 6-8
Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universiteler, Biiyiik Olgekli Firmalar, KOBI'ler, Arastirma Merkezleri, Kamu
Kurumlari

E-ticaret ve Sanal Aligveris
icin Dijital Varliklarin
Kullanimina Yoénelik

Kriptografik Coziimler

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Matematik, Istatistik, Elektrik Elektronik Muhendisligi, Bilgisayar Mihendisligi,
Kontrol ve Haberlesme Muhendisligi, Yazihm Muhendisligi, Adli Bilisim

Ongoriilen Ar-Ge ve Yenilik
Siureci Uzunlugu

Siber saldirilara karsi kriptografik ¢éziimler geligtiriimesi ve yetkisiz
erisim, veri kacagi ve ifsa/mahremiyet acilarindan KVKK'ya uyumlu
koruma saglanmasi

Kimlik denetimi ve yetkilendirme, KVKK, veri mahremiyeti, uyumluluk,
yasallik gibi pek ¢ok konuda yasanacak glvenlik problemlerine ¢dézim
olabilecek uygun kriptografik ve Biyometrik ¢cézlmler ortaya konmasi

Blokzincir temelli ve mahremiyet odakli dijital kimlik teknolojileri
gelistiriimesi (KVKK ve GDPR uyumlu)

Uc¢ cihazlardaki kriptografik anahtarlarin ve/veya verilerin guvenli
saklanabilecegi ve islenece@i yazilim/donanim Dijital Cuzdan’lar,
genel anlamda mobil ortamda calisan ¢ézimler ve bunlara yonelik
siber guvenlik ¢6zumlerinin gelistiriimesi. Buna karsilik Servis
saglayicilardaki verilerin guveliginin arttirlmasina yonelik donanim
destekli (6rn: HSM) ¢ézimlerin geligtiriimesi

Blokzincir temelli dijital para teknolojileri alaninda son kullaniclya
yonelik uygulamalar ve bunlara yonelik siber guvenligine yonelik
¢ozimler

Mobil ortamlardaki kripto analiz galismalari ve beyaz kutu (whitebox)
testlerinin geligtiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir. Tum Sektorler § Teknoloji




Finans ve Ticaret Sektorleri Sektoru - Kriptolo

Oncelikli Uriin ve Teknolojiler

E-ticaret ve Sanal Aligveris igin
Dijital Varhklarin Kullanimina
Yonelik Kriptografik Cozumler ve
Bu Sistemlere Yonelik Siber
Guvenlik Coziimleri

E-ticaret ve sanal aligveris igin dijital varliklarin kullanimina yoénelik kriptografik
¢bzUmler ve bu sistemlere ydnelik siber givenlik ¢ézimleri hedefine yodnelik olarak
«E-ticaret ve sanal aligveris igin dijital varliklara yoénelik siber giivenlik
¢6zumleri» gelistirimesi amaciyla Temel/lUygulamali Arastirma, Teknoloji
Geligtirme ve Yenilik Projeleri desteklenecektir.

~
C. SANAYI VE MiLLi @ kv
KNOLOJI BAKANLIGI TEXNOLOJ;
HAMLES | DO )

TisiTAK

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek
Projelerin Kapsayacagi
Teknolojik Hazirhk
Seviyeleri

Oncelikli Ar-Ge ve Yenilik Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Universiteler, Arastirma Merkezleri, Biiyik Olgekli Firmalar, KOBI'ler, Kamu
Kurumlari

E-ticaret ve Sanal Aligveris igin
Dijital Varliklara Yonelik Siber
Guvenlik Goziimleri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Matematik, Istatistik, Elektrik Elektronik Mihendisligi, Bilgisayar Muhendisligi,
Kontrol ve Haberlesme Muhendisligi, Yazihm Muhendisligi, Adli Bilisim

Ongoriilen Ar-Ge ve
Yenilik Siireci Uzunlugu

Uctan uca siber guvenlik ¢éziimleri/sistemlerinin gelistiriimesi

AgJ seviyesinde sizma (penetration) ve diger bilgi guvenligi
saldirilarina kargi test sistemleri gelistiriimesi

Dagitik defter ve blokzincir glivenligine yonelik galismalar

Nesnelerin interneti ve implantlara yonelik siber guvenlik
calismalari

Bilgi guvenligi Grunlerinin test standartlarinin belirlenmesi
(Common Criteria Protection Profile vb.)

Milli mobil isletim sistemi gelistiriimesi

3 boyutlu yazicilarda copyright sorunlari ve c¢ikan Urunlerin
sertifikasyon sorunlarina iligskin yenilikgi ¢ézimler

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

T BRELCHEE REGEE]




Savunma, Havacilik ve Uzay sektorleri Sektorii - Ag ve iletisim Giivenligi | A s | gl | | ;_ym@

TisiTAK

Oncelikli Uriin ve
Teknolojiler

Savunma, Havacilik ve
Uzay Sektorleri
ihtiyaglarina Yonelik Siber
Giivenlik Teknolojileri ve
Uriinleri

Savunma, Havacilik ve Uzay sektorleri ihtiyaglarina yonelik siber givenlik teknolojileri
ve Urlnleri hedefine yonelik olarak «Savunma sistemlerinde merkezi olmayan
otonom siber giivenlik ¢oziimleri» gelistiriimesi amaciyla Teknoloji Gelistirme ve
Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galismalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 4-8
Hazirhk Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Blylik Sanayi Kuruluslar, KOBI'ler, Universiteler, Kamu Arastirma Merkezleri,
Teknopark Firmalari, Kamu Kurumlari, STK’lar

Savunma Sistemlerinde
Merkezi Olmayan Otonom
Siber Guvenlik Gozumleri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Elektronik Muihendisligi, Kontrol ve Haberlesme, Temel Muihendislik Alanlari,
Matematik ve Istatistik, Uygulamali Veri Bilimi, Yapay Zeka ve Makine Ogrenmesi,
Ag, Donanim, Algilama ve Tahmin Etme, Hukuk

Ongériilen Ar-Ge ve Yenilik Siireci
Uzunlugu

Kriptoloji destekli yiksek performansl glvenlik duvari icermesi
Aviyonik sistemler ve saldiri agaglarinin geligtirilmesi
Yaniltma sinyali (spoofing) saldirilarina karsi surekli algilamasi

Sistem i¢gi birimlerin ve sistem bitliinlnin davranigsal anormalliklerini
surekli takip edip algilamasi

Kara delik (blackhole) saldirilarini algilama
Mesh aglarda karsilagilabilecek saldirilarin algilanmasi
Sistemlerin yapay zeka ve makine 6grenmesi ile zenginlestiriimesi

Kriptolojik yontemlerin kullaniimasi ve ulusal kripto sistemleri de
desteklemesi

Giuvenli giincelleme ve bakim 6zelligi olmasi

Elektromanyetik sizintilara kargi dayanikli olmasi

TUm Sektorler § Teknoloji
Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.




Savunma, Havacilik ve Uzay sektorleri Sektoru —

Otonom Hareketli Sistemleri Guvenligi

~
C. SANAYI VE MiLLi @ kv
KNOLOJI BAKANLIGI TEXNOLOJ;
HAMLES | DO )

TisiTAK

Oncelikli Uriin ve Teknolojiler

Savunma, Havacilik ve Uzay
Sektorleri ihtiyaglarina
Yonelik Siber Giivenlik

Teknolojileri Ve Uriinleri

Savunma, Havacillk ve Uzay sektdrleri ihtiyaclarina yénelik siber guvenlik
teknolojileri ve drlnleri hedefine yénelik olarak «iHA'lar igin saglayacak
Elektronik Koruyucu Tedbirler (Electronic Protective Measures - EPM)
teknolojileri ve urinleri» gelistiriimesi amaciyla Temel/Uygulamali Arastirma,

Teknoloji Geligtirm ve Yenilik Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Galigmalar

Desteklenecek Projelerin Kapsayacagi
Teknolojik Hazirlik Seviyeleri

3-8

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

BlylUk Sanayi Kuruluslari, KOBI'ler, Universiteler, Kamu Arastirma Merkezleri,

Teknopark Firmalari, Kamu Kurumlari, STK’lar

IHA'lar igin Saglayacak
Elektronik Koruyucu Tedbirler
(Electronic Protective
Measures - EPM) Teknolojileri
Ve Uriinleri

Ar-Ge ve Yenilik Siirecinde Bir Araya Gelmesi Gereken Disiplinler

Elektronik MUhendisligi, Kontrol ve Haberlesme, Temel Mihendislik Alanlari,
Matematik ve Istatistik, Uygulamali Veri Bilimi, Yapay Zekd ve Makine

Ogrenmesi, Ag, Donanim, Algilama ve Tahmin Etme, Hukuk

Ongoériilen Ar-Ge ve Yenilik Siireci
Uzunlugu

Kriptoloji destekli yliiksek performansli glivenlik duvari icermesi
Aviyonik sistemler ve saldiri agaglarinin geligtiriimesi
Yaniltma sinyali (spoofing) saldirilarina kargi surekli algilamasi

Sistem i¢i birimlerin ve sistem bitininin davranigsal anormalliklerini
surekli takip edip algilamasi

Kara delik (blackhole) saldirlarini algilamasi
Mesh aglarda karsilagilabilecek saldirilarin algilanmasi
Sistemler yapay zekéa ve makine 6grenmesi ile zenginlestiriimesi

Kriptolojik yontemlerin kullanilmasi ve ulusal kripto sistemleri de
desteklemesi

Guvenli guncelleme ve bakim 6zelligi olmasi
Elektromanyetik sizintilara kargi dayanikh olmasi

Ag seviyesinde karistirlamaz ve bastirilamaz uydu iletisim sistemleri
olusturulmasi

ileri seviye fiziksel katman glvenligi coziimleriyle desteklenmesi

Ag seviyesinde RF aglarin denetlenmesi ve kontrolinun saglanmasi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.

TUm Sektorler

Teknoloji




Savunma, Havacilik ve Uzay sektorleri Sektoru - Uygulama guvenligi

C. SANAYI VE
KNOLOJI BAKANLIGI

-
} BiLM VE
MLLi
TERNOLOJ; g | it @
HAPLES TEBITAK

Oncelikli Uriin ve
Teknolojiler

Savunma, Havacilik ve Uzay
sektorleri ihtiyaglarina
yonelik siber glivenlik
teknolojileri ve trunleri

Savunma, Havacillk ve Uzay sektorleri ihtiyaglarina ydnelik siber guvenlik
teknolojileri ve uUrlnleri hedefine yonelik olarak «Savunma sektorii uriinleri ve
uygulamalar i¢in kod guivenligi, veri kagcagini 6nleme, saldiri tespit ve 6nleme,
vb. siber giivenlik ¢oziimleri ve teknolojileri» gelistiriimesi amaciyla Yenilik
Projeleri desteklenecektir.

Projelerin Odaklanmasi Beklenen Yenilikgi
Ozellikler/Metrikler/Caligmalar

Desteklenecek Projelerin
Kapsayacagi Teknolojik 6-9
Hazirlik Seviyeleri

Oncelikli Ar-Ge ve Yenilik
Konusu

Tavsiye Edilen Ar-Ge ve Yenilik is Birligi/Modeli

Blylk Sanayi Kuruluslar, KOBI'ler, Universiteler, Kamu Arastirma Merkezleri,
Teknopark Firmalari, Kamu Kurumlari, STK’lar

Savunma sektori trinleri
ve uygulamalari igin kod
glivenligi, veri kagagini
onleme, saldiri tespit ve

onleme, vb. siber giivenlik
¢oziumleri ve teknolojileri

Ar-Ge ve Yenilik Surecinde Bir Araya Gelmesi Gereken Disiplinler

Elektronik Muhendisligi, Kontrol ve Haberlesme, Temel Muhendislik Alanlari,
Matematik ve Istatistik, Uygulamali Veri Bilimi, Yapay Zekd ve Makine
Ogrenmesi, Ag, Donanim, Algilama ve Tahmin Etme, Hukuk

Ongoriilen Ar-Ge ve Yenilik
Siireci Uzunlugu

Kriptoloji destekli yliiksek performansh guivenlik duvari igermesi
Aviyonik sistemler ve saldiri agaglarinin gelistiriimesi
Yaniltma sinyali (spoofing) saldirilarina karsi surekli algilamasi

Sistem ici birimlerin ve sistem butlininin davranigsal anormalliklerini
surekli takip edip algilamasi

Kara delik (blackhole) saldirilarini algilamasi
Mesh aglarda karsilasilabilecek saldirilarin algilanmasi
Sistemler yapay zeka ve makine 6grenmesi ile zenginlestiriimesi

Kriptolojik yontemlerin kullaniimasi ve ulusal kripto sistemleri de
desteklemesi

Guvenli giincelleme ve bakim 6zelligi olmasi
Elektromanyetik sizintilara kargi dayanikli olmasi
Ag seviyesinde RF aglarin denetlenmesi ve kontroliiniin saglanmasi

ileri seviye / hedef odakl saldirilarin (Advanced Threats / Targeted
Attacks) ve gelismis kalici tehditlerin (APT) tespitini ve énlenmesine
yonelik drunlerin yapay zeka destekli olarak geligtiriimesi

Bu konu, Siber Giivenlik Teknoloji Yol Haritasi temel alinarak hazirlanmistir.
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